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odpowiedzialnosci

do uzytku wewngtrznego

Do czytelnikow

Jak zwykle Biuletyn rozpoczyna Prezes Oddziatu
Tarnowskiego SEP przedstawiajac fakty z zycia Oddziatu.
W dniach 1-17 maja 2017r. odbeda si¢ corocznie
organizowane przez OT SEP Tarnowskie Dni Elektryki.
W niniejszym Biuletynie prezentujemy program TDE oraz
niektéore tematy poruszane w ramach sympozjum.
Szczegdlnie polecamy artykut o detekcji fal grawitacyjnych
oraz o bezpieczenstwie w systemach IT.

W naszych Biuletynach prowadziliSmy cykl artykulow
omawiajacych rézne typy o$wietlenia. Teraz omawiamy
oswietlenie dynamiczne, dzigki ktéremu mozna
podtrzymac wrazenie dobrego samopoczucia a tym samym
podnies¢ swoja motywacje. Przenoszac problemy
oswietlenia na grunt przemyslowy firma ATM System
prezentuje sterowanie os$wietleniem ulicznym oraz
obiektami sportowymi.

W ramach wspotpracy z NOT w Tarnowie prezentujemy
program seminarium, ktore odbyto si¢ 21 kwietnia 2017 .
w ramach przewodniego tematu ,Wiedza, praktyki
i technika dla ochrony s$rodowiska”. Korzystajac
z uprzejmosci NOT oraz redakcji PT przedrukowujemy
artykul z audytu energetycznego przebudowy Hali
sportowej Jaskotka w Tarnowie oraz zagadnienia zwigzane
zwprowadzeniem dyrektywy o OZE.

Aby dotrze¢ do zadanego artykutu prosze positkowaé si¢
spisem treSci na ostatnich tamach naszego Biuletynu.
Zapraszamy do lektury.

Kolegium Redakcyjne
Andrzej Wojtanowski



Antoni Maziarka

Z. zycia Oddzialu

16 marca 2017r. w Sali konferencyjnej Tauron Dystrybucja S. A. Oddziat
w Tarnowie Odziat Tarnowski SEP wraz z Matopolskg Izbg Inzynierow
Budownictwa zorganizowal seminarium z cyklu ,Spotkania
elektroinstalatorskie” pn. Innowacyjne rozwigzania Smart Grid rozdzielnic
nN i fgcznikow SN. W trakcie seminarium wygtoszono referaty na tematy:

- Organizacja bezpiecznej pracy firm zewnetrznych przy
urzgdzeniach TAURON Dystrybucja S.A. Oddziat,

- System monitorowania rozdzielnic nN - roztgczniki listwowe
przysztosci

- Rozwigzania produktowe ZPUE S.A. dla najnowszych
automatyk sieciowych ,Smard Grid”

- Realizacja wspotpracy urzagdzen nN Apator i tgcznikow SN
Wtoszczowa z systemem SCADA-Wind-Ex

31.03.2017 r. w sali konferencyjnej Btekitna Aleja w Tarnowie Tarnowski
Oddziat SEP wspolnie z ELEKTROBUDOWA zorganizowat konferencje
na ktorej poruszano tematy dotyczgce rozdzielnic SN i WN produkcji
Elektrobudowy oraz doswiadczen eksploatacyjnych rozdzielnic D-17PL
stosowanych takze w Tauron Dystrybucja S. A.

11.04.2017 r. odbylo sie posiedzenie Zarzgdu Oddziatu SEP na ktérym
podsumowano dziatalno$¢ Oddziatu w roku 2016. Gtéwnymi punktami
tego spotkania byto przedstawienie:

- sprawozdania z dziatalno$ci statutowej Oddziatu,

- sprawozdania z dziatalno$ci gospodarczej Oddziatu,

- stanu opfacania sktadek cztonkowskich,

- wynikow finansowych Oddziatu w tym wykonania budzetu,
- sprawozdanie Komisji Rewizyjnej Oddziatu

oraz podjecie uchwaty w sprawie przyjecia sprawozdania
Zarzgdu z dziatalnosci Oddziatu w 2016 r.

W wyniku gtosowania Zarzad przyjat sprawozdanie i pozytywnie
zaopiniowat prace Oddziatu w 2016 r.
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W miesigcu kwietniu 2017 r. zostat rozstrzygniety konkurs im. Jana
Szczepanika na najlepszych uczniéw $rednich szkét technicznych
o profilu elektrycznym w regionie tarnowskim. Komisja konkursowa
przyjeta zgtoszenia 8 ucznidw do nagrody ze szkot:

1. Zespot Szkét Mechaniczno — Elektrycznych w  Tarnowie:
Damian Sok, Pawet Szatkowski

2. Zespo6t Szkot Ponadgimnazjalnych nr 2 w Brzesku: Dominik
Wotek, Karol Prokopek

3. Zespot Szkét Zawodowych nr 1 w Debicy: Dawid Sobczyk, Karol
Napora

4. Zespotu Szkdét Technicznych im. Ignacego MoScickiego
w Tarnowie — MoScicach: Jan tukasinski, Witold Lis.

Dyplomy i nagrody zostaty wreczone przez czionkéw Zarzgadu T/O SEP
w dniu 28.04.2017 r. podczas uroczystosci zakonczenia roku szkolnego
w poszczegolnych szkotach.



Program Tarnowskich Dni Elektryki 2017

16 maja ,,Nie tylko dla inzynieréw”

PWSZ w Tarnowie ul. Mickiewicza 8, aula C017

9.00-9.10 -
9.10-10.00-

10.00-10.50 -

10.50-11.10-
11.10-12.05-

12.05-12.50 -

12.50 -

17 maja

Otwarcie Tarnowskich Dni Elektryki 2017 - Prezes
Tarnowskiego Oddziatu SEP Antoni Maziarka

Pompy ciepta ,AIR MASTER” —ogrzewajq i chtodzg
Master Therm Polska sp. z 0.0. - Konrad Kucharski

Kompensacja mocy biernej w sieciach WN
Przedsiebiorstwo Badawczo - Wdrozeniowe "OLMEX"
S.A. - Marek lwanicki

Przerwa kawowa

Bezposrednie detekcje fal grawitacyjnych
Copernicus Center — Sebastian Szybka
Innowacyjne rozwigzania w zakresie automatyki
ABB -Tomasz Kope¢

Wreczenie nagréd dla laureatéw ,Konkursu na
najlepsza prace dyplomowg wyzszych szkot
technicznych regionu tarnowskiego”

Tauron Dystrybucja ul. Lwowska 72-96b, sala ,,niebieska”

9.00 - 9.10-

9.10-10.30-

10.30-11.30 -

11.30 - 11.45 -
11.45-12.45-

12.45-13.30 -

Otwarcie spotkania - Prezes Tarnowskiego Oddziatu SEP
Antoni Maziarka

Ogniwa paliwowe - Instytut Katalizy i Fizykochemii
Powierzchniim. Jerzego Habera
Polskiej Akademii Nauk - Grzegorz Mordarski

Bezpieczenstwo w systemach IT na co dzien - Zespot
Bezpieczenstwa IT i Ochrony Danych Osobowych
TAURON Polska Energia S.A. - Piotr Urbanczyk
przerwa

Prad i straty biegu jatowego transformatora
energetycznego - technika czy ekologia? - Power

Engineering Transformatory sp. z 0.0.: " - Bolestaw
Brodka

Prezentacja sterownikdéw oswietlenia ulicznego ASTn
-Jan Wilk, AST System sp. zo.0.
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dr hab. Sebastian Szybka,
Uniwersytet Jagiellonski

Bezposrednie detekcje fal grawitacyjnych

Wstep

Zmienny prad elektryczny generuje fale elektromagnetyczne. Tak
wiasnie dziatajg nadajniki radiowe i wiele innych urzgdzen uzywanych
przez nas na co dzien. Mozliwos¢ przekazywania informacji na odlegtos$¢
nikogo juz dzisiaj nie dziwi. Nalezy jednak pamieta¢, iz fale
elektromagnetyczne to nie tylko fale radiowe. W zaleznosci od czestosci
okresla sie je rowniez mianem mikrofal, promieniowania podczerwonego,
Swiatta widzialnego, ultrafioletu, promieniowania rentgenowskiego
i promieniowania gamma. To wtasnie za pomocg fal
elektromagnetycznych zdobywamy najwiecej informacji o otaczajgcym
nas swiecie. Zmyst wzroku jest dla nas kluczowy, wazniejszy niz stuch,
zmyst dotyku, czy tez smaku. Obraz swiata, jaki nosimy w swoich
umystach, odmalowany jest za pomoca fal elektromagnetycznych.
Stwierdzenie to jest szczegdlnie prawdziwe w astronomii. Ze wzgledu na
olbrzymig skale kosmicznych odlegtosci nasze sondy moga dotrzec tylko
w najblizsze sasiedztwo Ziemi. Pozostate obiekty astronomiczne
mozemy tylko obserwowac. Dotychczas czyniliSmy to prawie wytgcznie
za pomocg fal elektromagnetycznych.

Czy jestesmy skazani na obserwacje Wszechs$wiata tylko w ten
sposob? Okazuje sige, ze nie. Obecnie, oprocz fotonoéw (pojec fali
elektromagnetycznej i fotonu mozna uzywaé prawie wymiennie)
potrafimy rejestrowaé inne czgstki, gtéwnie wysokoenergetyczne protony,
ktére docierajg do Ziemi z réznych obszarow Wszechswiata. Udato sie
réwniez zarejestrowaé neutrina pochodzgce ze Stonca oraz 25 neutrin
(tylko tyle!), ktore dotarty do nas po wybuchu gwiazdy supernowej SN
1987A (dla poréwnania: oko osoby czytajacej ten tekst rejestruje okoto
100000000 fotonéw na sekunde). Wszystkie astronomiczne obserwacje
polegajg na detekcji pewnego rodzaju czgstek wysytanych przez odlegte
zrodfa. Istnieje jednak catkowicie odmienny sposéb na podglgdanie
Wszechs$wiata. Teoria grawitacji Einsteina przewiduje, iz za pomocg fal
grawitacyjnych mozna by byto obserwowaé Wszechswiat nawet wtedy,
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gdyby byt on catkowicie pozbawiony materii. W roku 2015, dokonano,
w specjalnie skonstruowanym w tym celu naziemnym obserwatorium,
pierwszej detekcji fal grawitacyjnych. Przyszio nam zy¢ w bardzo
ciekawych czasach. JesteSmy Swiadkami astronomicznej rewolucji.

Rewolucje w astronomii

Pierwsza rewolucja w astronomii miata miejsce w roku 1609, gdy
Galileusz skierowat na niebo teleskop (przyrzad wykorzystywany przez
innych do obserwacji nadptywajacych statkow). Przez tysigce lat przed tg
wiekopomng chwilg, obserwacje astronomiczne byly prowadzone za
pomocg nieuzbrojonego oka. Dzieki teleskopowi dostrzezono na niebie
obiekty, ktdrych istnienia nikt sie nie spodziewat.

Druga rewolucja w astronomii nastgpita w wieku dwudziestym.
Znaczna czesc¢ promieniowania elektromagnetycznego docierajgcego do
Ziemi z przestrzeni kosmicznej jest ekranowana przez ziemskg
atmosfere. Wiasciwie tylko $wiatto widzialne i czes$¢ fal radiowych dociera
do nas bez wiekszych przeszkod. Fale radiowe, ze wzgledu na swojg
dtugosé, nie nadajg sie do obserwacji drobnych obiektow, tak waznych
w naszym zyciu codziennym, stgd nasze oczy sg dostosowane wiasnie do
Swiatta widzialnego. Przyroda wykorzystata, to co akurat byto dostepne
i to co okazato sie uzyteczne. Oczy przystosowane do waskiego zakresu
fal elektromagnetycznych $wietnie sprawdzily sie w toku ewolucji.
Jednak, gdy w XX wieku technika uwolnita nas spod ptaszcza ziemskiej
atmosfery, te same oczy staly sie dla astronomoéw powaznym
ograniczeniem. Podglgdanie Wszechswiata wytgcznie przez wgskie okno
Swiatta widzialnego stracito sens. Z pomocg przyszta nam technika.
Dzieki umieszczonym na satelitach urzgdzeniom rejestrujgcym pozostate
dtugosci fal elektromagnetycznych mogliSmy spojrze¢ na Wszechswiat
w zupetnie nowy sposoéb. Po raz drugi okazato sie, ze istniejg rzeczy na
niebie, o ktérych nie $nito sie astronomom. Teleskop Galileusza wyostrzyt
nasz zmyst wzroku. W dwudziestym wieku technika znacznie rozszerzyta
jegomozliwosci.

Dla wielu oséb, obraz Wszechswiata jaki uzyskalismy wskutek tej
drugiej rewoluciji, jest niepokojacy (rys. 1). Oczywiscie od dawna byto
wiadomo, ze tylko czes¢ tego, co istnieje, moze by¢é zaobserwowana
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bezposrednio za pomocag fal elektromagnetycznych. Jednak, po
doktadnej analizie ruchu materii wysyfajgcej lub pochtaniajgcej
promieniowanie elektromagnetyczne, okazato sie, ze az 96% tego, co
wypetnia Wszechdwiat, ma postaé niespotykang w ziemskich
laboratoriach (ciemna energia i ciemna materia). Pozostate 4% to cos$, co
dobrze znamy tzw. materia barionowa, podobna do tej, z ktérej sktada sie
Ziemia i nasze ciata. Tylko kilka procent materii barionowej
skondensowanych jest w gwiazdach. Nastepnym razem, gdy spojrzymy
na rozgwiezdzone niebo, pamietajmy o tym, ze gwiazdy, takie jak te, ktére
widzimy, stanowig mniej niz pdt procenta tego, co istnieje we
Wszechswiecie. Dlatego wiedza oparta prawie wytgcznie o informacje
zdobyte za posrednictwem promieniowania elektromagnetycznego moze
by¢ niekompletna. Wszelkie alternatywne metody obserwowania
Wszechswiata sg wiec ,,na wage ztota".

Trzecia rewolucja w astronomii rozpoczeta sie 14 wrzesnia 2015.
Nastagpito to trzy minuty po uruchomieniu nowego naziemnego detektora
fal grawitacyjnych (po pét wieku nieudanych prob). Prace nad nowym
detektorem trwaty dwadziescia pie¢ lat, a w projekt w momencie detekg;ji
bezposrednio zaangazowanych byto okoto 1000 osdb. Detektor LIGO
(Laser Interferometer Gravitational-wave Observatory, rys. 2), bo o nim
mowa, po raz pierwszy w historii ludzkosci bezposrednio zarejestrowat
fale grawitacyjng. Dzieki LIGO zyskalismy catkowicie nowy zmyst --- to nie
sg tylko kolejne ,,nowe lepsze okulary" usprawniajgce nasze oczy. Nikt
nigdy wczesniej nie spogladat na Wszechswiat w ten sposob. Jako
cywilizacja, jestesmy w sytuacji kogos, kto bedac gluchym od urodzenia,
ustyszat po raz pierwszy.

CIEMNA ENERGIA

Rys. 1. Gtéwne sktadniki Wszechswiata
to ciemna energia i ciemna materia
(rysunek reprezentuje graficznie
procentowy udziat réznych
sktadnikéw Wszechswiata).
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CIEMNA MATERIA



Fale grawitacyjne

Istnienie fal grawitacyjnych zostato przewidziane przez Alberta
Einsteina ponad sto lat temu. Teoria grawitacji Newtona zaktada, ze
obiekty, ktére majg mase oddziatujg pomiedzy sobg poprzez site
grawitacji. Einstein wykazat, ze teoria Newtona to tylko pewne szczegoine
przyblizenie bardziej ogodlnej teorii w ktorej pojecie sity grawitacji nie
wystepuje. W teorii Einsteina, masa i energia zakrzywiajg czas
i przestrzen, czyli tzw. czasoprzestrzen. Drobne ciata poruszajg sie w tej
zakrzywionej czterowymiarowej czasoprzestrzeni, troche tak, jak mréwka
wedrujgca po wygietej powierzchni wazonu.

Fale grawitacyjne sg nieodzownym elementem teorii grawitacji
Einsteina i tylko w ramach tej teorii mogg by¢ dogtebnie zrozumiane.
Mimo to istnieje krok posredni pomiedzy teorig grawitacji Newtona
i Einsteina: teoria koncepcyjnie podobna do teorii Newtona,
uwzgledniajgca niektére dodatkowe efekty znane nam dopiero z teorii
Einsteina. W roku 1893 inzynier elektryk (samouk) Olivier Heaviside
(rys. 3), wzorujgc sie na rownaniach Maxwella (opisujgcych
elektromagnetyzm), uogodlnit rownania grawitacji Newtona,
wprowadzajgc pole grawitomagnetyczne (jego wyniki zostaty
opublikowane w czasopismie The Electrician). Podobnie jak
przeptywajgcy prad jest Zzrodtem pola magnetycznego w teorii Maxwella,
tak w ujeciu Heaviside'a, poruszajgce sie masy generujg pole
grawitomagnetyczne. Uogdlnione w ten sposdb réwnania Newtona
dopuszczajg istnienie fal grawitacyjnych. Powré¢my jednak do petnej
teorii Einsteina, ktdra pojawita sie ponad 20 lat pdznie;j.

Rys. 2. Detektor LIGO Hanford (zrédto: www.ligo.org).
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Gdy do wody wrzucimy
kamien, to jej powierzchnia ulegnie
zaburzeniu. W miejscu, w ktorym
kamien uderzy o wode, zaburzenie
to bedzie znaczne. Jesli bedziemy
obserwowac powierzchnig troche
dalej od miejsca uderzenia to
zobaczymy drobne fale
rozbiegajgce sie koncentrycznie
wzgledem centralnego punktu.
Fale te unoszg czes¢ energii
dostarczonej przez kamien.
Podobnie rzecz ma sie
z czasoprzestrzenig. Jesli jakis
astrofizyczny proces (zderzenie
dwoch czarnych dziur, wybuch
supernowej, ...) gwattownie

Rys. 3. Oliver Heavisideca tworca
grawitomagnetyzmu (Zrédto: wikipedia) zaburz y stru kKtur e

czasoprzestrzeni, to czes¢ energii wydzielonej w takim procesie moze
zostac uniesiona w postaci fal grawitacyjnych. Obserwujgc ksztatt fal,
jestesSmy w stanie okresli¢ wtasciwosci procesu, ktory je wygenerowat,
podobnie tak, jak mozna stara¢ sie odgadngé, co wpadio do wody,
analizujgc falowanie powierzchni daleko od miejsca powstania
zaburzenia.

Analogia pomiedzy falujgcg powierzchnig wody
a czasoprzestrzenig nie powinna by¢ traktowana zbyt dostownie. Fale
w wodzie, czy tez powietrzu, to zaburzenia pewnego osrodka. Fale
grawitacyjne to zaburzenie czasu i przestrzeni --- w ich przypadku zadne
inne medium nie jest konieczne. C6z moze oznacza¢ falowanie czasu,
czy tez przestrzeni? Wyobrazmy sobie Zrodto fotondw, tuz obok detektor
fotonéw oraz lustro umieszczone daleko od tego zrédta. Zrodto wysyta
fotony, ktdre po odbiciu od lustra powracajg do detektora. Fotony w prézni
poruszajg sie z predkoscig swiatta. Jesli geometria czasoprzestrzeni
pomiedzy zrédtem a lustrem ulegnie zmianie to droga, jakg bedg miaty do
pokonania fotony moze wydtuzy¢ sie lub zmaleé¢ (analogicznie, czas
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moze uptywac w réznym tempie wzdtuz trajektorii fotonu). Skutkiem takiej
deformacji bedzie zmiana odstepu czasu pomiedzy wystaniem i detekcjg
fotonu. Na podobnej zasadzie dziatania jest oparty detektor fal
grawitacyjnych LIGO. Trudne do precyzyjnego przeprowadzenia pomiary
odstepu czasu pomiedzy wystaniem i detekcjg fotonu zostaty
wyeliminowane dzieki wykorzystaniu zjawiska interferencji. Taka
konstrukcja wymaga zastosowania dwdch ramion, wewnatrz ktérych
mogg bez przeszkod poruszaé sie fotony (préznia!). Detektor LIGO
bardzo doktadnie mierzy wzgledng zmiane dtugosci jego
czterokilometrowych ramion. Chociaz urzagdzenia tego typu
(interferometry) konstruowano w innych celach juz w dziewietnastym
wieku to doktadnos$¢ niezbedna do zaobserwowania fali grawitacyjnej jest
niewyobrazalnie duza. Po raz pierwszy udato sie jg osiaggng¢ dopiero
w detektorze LIGO. Zespdt LIGO wspétpracuje Scisle z Virgo --- inng
grupg naukowg zajmujgcg sie budowg europejskiego detektora fal
grawitacyjnych. Do Virgo nalezy réwniez POLGRAW --- polska grupa
badawcza pod przewodnictwem prof. Andrzeja Krélaka. Detektor LIGO
zaprojektowano tak, aby méc zmierzy¢ zmiane odlegtosci odpowiadajacg
1/10000 $rednicy protonu.

Gtowng przeszkoda utrudniajgcg uzyskanie tak wielkich
doktadnosci sg wszelkiego typu zaburzenia: wstrzasy sejsmiczne
(trzesienia Ziemi, wstrzasy wywotywane przez fale oceaniczne, czy tez
dziatalnos¢ cztowieka np. ruch samochodoéw), szum termiczny atoméw,
z ktorych zbudowane sg lustra, ... Dlatego detektor LIGO skiada sie
z dwdch, oddalonych od siebie o okoto trzy tysigce kilometrow, prawie
identycznych detektoréw: LIGO Hanford i LIGO Livingstone. Wspdlna
detekcja sygnatu przez oba detektory znacznie zmniejsza
prawdopodobienstwo btedu. Zespdt Virgo uruchamia wtasnie trzeci
detektor. W ciggu kilku najblizszych lat powinny zaczg¢ dziata¢ kolejne
urzgdzenia: japonski detektor KAGRA oraz dopiero planowany, indyjski
LIGO India. Wspodtpraca wielu detektorébw pozwoli na znaczne
zmniejszenie prawdopodobienstwa pomytek, zwiekszenie igcznej
czutosci detektorow oraz na doktadng lokalizacje zrodet fal
grawitacyjnych.
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Zarejestrowane fale grawitacyjne

14 wrzesnia 2015 roku o godz. 9:50:45 UTC detektor LIGO
Livingstone zarejestrowat fale grawitacyjng (rys. 3). 7 milisekund pézniej
ta sama fala grawitacyjna dotarta do detektora LIGO Hanford. Analiza
ksztattu sygnatu (czas trwania sygnatu to 0,2 sekundy) ujawnita, ze
powstat on wskutek zderzenia sie dwoch czarnych dziur o masach 3629
razy wiekszych niz masa Stonca. Zderzenie to miato miejsce okoto
1,3 mid lat swietlnych od Ziemi, a energia wyemitowana w postaci fal
grawitacyjnych byla réwnowazna trzem masom Stonca. Poniewaz
zderzenie trwato bardzo krétko, to w kulminacyjnym momencie energia
unoszona przez fale przewyzszata piecdziesigeciokrotnie sumaryczng
energie wypromieniowang w tym czasie przez wszystkie gwiazdy
w obserwowalnym Wszech$wiecie.

il [\‘ oy M

o

J /&"./VAU,A\)M\

zmiana diugosci ramienia detektora [10"°m]

— Livingston
Ar Hanford I
-0,20 -015 -0,10  -0,05 0,00 0,05 0,10

czas [S]

Rys. 4: Zmiana dtugosci ramion detektoréw LIGO podczas pierwszej detekcji. Na rysunku sygnat
zarejestrowany w LIGO Hanford zostat przesuniety na osi czasu o 7 ms w celu zniwelowania
réznicy wynikajacej z réznych czaséw detekgji (detektor LIGO Hanford byt bardziej oddalony

od astrofizycznego zrddta sygnatu). Rysunek przygotowano na podstawie oryginalnych danych
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Drugg fale grawitacyjng zarejestrowano 26 grudnia 2015 o godz.
3:38:54 UTC. Zostata ona wygenerowana wskutek zderzenia sie dwoch
czarnych dziur o masach odpowiednio 14 i 7 razy wiekszych od masy
Stonca. Czas trwania detekcji wynosit okoto 1 s. Zderzenie nastgpito mniej
wiecej w odlegtosci 1,4 mid lat Swietlnych od Ziemi.

Fale grawitacyjne poruszajg sie w kosmicznej prozni z predkoscig
Swiatta, stad odlegtos¢ zdarzen  podana w latach Swietlnych okresla
réwniez czas zajscia zdarzenia.

Podsumowanie

Detekcja fal grawitacyjnych przez potaczone zespoty LIGO i Virgo
potwierdzita przewidywania teorii grawitacji Einsteina: fale grawitacyjne
istniejg. Przewidywania te od ponad stu lat byty przedmiotem licznych
kontrowersji. Ze wzgledu na trudnos$ci obliczeniowe i interpretacyjne
zwigzane z réwnaniami teorii grawitacji Einsteina, istnienie fal
grawitacyjnych byto wielokrotnie negowane. Nawet Einstein kilkakrotnie
zmieniat w tej kwestii zdanie. (Jedng z najwazniejszych oséb, dzieki ktdrej
udato sie zrozumie¢ czym sg fale grawitacyjne jest Polak, prof. Andrzej
Trautman.) Detekcje fal grawitacyjnych pozwolity przetestowa¢ samo
serce teorii grawitacji Einsteina. Czarne dziury, biorgce udziat
w zderzeniach, zachowywaty sie zgodnie z rownaniami, ktére ponad sto
lattemu wypisat Einstein.

Obecnie srodowisko naukowe czeka na uruchomienie detektora
Virgo i kolejne detekcje potgczonych sit LIGO i Virgo (dotychczas
zarejestrowano tylko dwa wiarygodne sygnaly). Jesli obserwacje fal
grawitacyjnych stang sie bardziej powszechne, to odkrycie to niewatpliwie
zostanie uhonorowane Nagrodg Nobla. (W roku 1993 Russell Hulse
i Joseph Taylor otrzymali Nagrode Nobla za posrednig detekcje fal
grawitacyjnych --- obserwowany przez nich uktad zachowywat sie tak, jak
gdyby tracit energie poprzez emisje fal grawitacyjnych.) JesteSmy na
samym poczatku tej niesamowitej przygody. Na naszych oczach rodzi sie
nowy rodzaj astronomii --- astronomia fal grawitacyjnych. Co
dostrzezemy dzieki tej nowej technice? Tego tak do konca nie wie nikt i to
wtasnie ta czarujgca niepewnos$é, czyni ten temat tak bardzo
interesujgcym.
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Tomasz Sumera
Eco-Doradztwo
6/2017 Przeglgd Techniczny

Przyklad audytu energetycznego przebudowy Hali Sportowej
Jaskotka w Tarnowie do poziomu niskoenergetycznego
zgodnie z dyrektywa Parlamentu Europejskiego i Rady

2010/31/UE z dnia 19 maja 2010 r.
w sprawie charakterystyki energetycznej budynkow

Trwa dazenie w Polsce do osiggniecia celu gtdbwnego
okreslonego w art. 9 ust. 1 dyrektywy 2010/31/UE

o charakterystyce energetycznejbudynkow ktory stanowi, aby:
- do dnia 31 grudnia 2020 r. wszystkie nowe budynki byty
budynkami o niemal zerowym zuzyciu energii
- po dniu 31 grudnia 2018 r. nowe budynki zajmowane przez
wtadze publiczne oraz bedace ich wtasnoscig o niemal
Zerowym zuzyciu energii.
W tym celu wprowadzono ustawe z dnia 29 sierpnia 2014 r.
o charakterystyce energetycznej budynkoéw oraz zwigzane z nig
rozporzgdzenia wykonawcze (rys 1).

USTAWA
z dnia 29 sierpnia 2014 r.
o charakterystyce

energetycznej budynkéw

(\ Rozporzadzenia q

ROZPORZADZENIE MINISTRA ROZPORZADZENIE MINISTRA
INFRASTRUKTURY | ROZWOJU TRANSPORTU, BUDOWNICTWA
z dnia 27 lutego 2015 r. | GOSPODARKI MORSKIEJ
w sprawie metodologii wyznaczania zdnia 5 lipca 2013 r.
charakterystyki energetycznej zZmieniajace rozporzadzenie w sprawie
budynku lub czesci budynku oraz warunkéw technicznych, jakim powinny
Swiadectw charakterystyki odpowiada¢ budynki i ich usytuowanie

ROZPORZADZENIE MINISTRA INFRASTRUKTURY ROZWOJU
z dnia 3 wrzesnia 2015 r.
zmieniajace rozporzadzenie w sprawie szczegétowego zakresu i form audytu
energetycznego oraz czesci audytu remontowego, wzorow kart audytow, a takze
algorytmu oceny optacalnosci przedsiewziecia termomodernizacyjnego
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Jedno z nich to Rozporzadzenie Ministra Infrastruktury i Rozwoju
z dnia 3 wrzesnia 2015 r. ,zmieniajgce rozporzgdzenie w sprawie
szczegotowego zakresu i form audytu energetycznego oraz czesci audytu
remontowego, wzoréw kart audytow, a takze algorytmu oceny
optacalnosci przedsiewziecia termomodernizacyjnego”.

Przewiduje ono nie tylko wymagania dotyczgce izolacyjnosci
cieplnej przegréd budowlanych, ale ponadto w przypadku budynkéw
nowobudowanych stawia wymagania dotyczgce maksymalnego
wspodiczynnika EP — zuzycia energii pierwotnej przeliczonej na 1m’
powierzchni o regulowanej temperaturze. Wymagania rosngc beda
z czasem. Najblizsze ich zaostrzenie to rok 2017r. Najbardziej
wymagajacy pod tym wzgledem jest okres po 31 grudnia 2020r. Dla
budynkéw zajmowanych przez wtadze publiczne oraz bedagcych ich
wiadnoscig ten okres nadchodzijuzod 2019r.

Zatem dla budynkéw uzytecznosci publicznej ( z wyjgtkiem
budynkow opieki zdrowotnej) wymagana wartos¢ to EPH+W=45kWh/m”.
Oznacza to, ze energia pierwotna przeznaczona na potrzeby ogrzewania
i cieptej wody uzytkowej nie moze tgcznie przekroczy¢ wartoSci
45kWh/m’. Podobnie wyznaczone wspétczynniki wynoszg :

- dla klimatyzacji 25kWh/m’- jezeli caty budynek jest klimatyzowany
- dla o$wietlenia 50kWh/m’- jezeli czas pracy jest wiekszy od 2500h

Przy zatozeniu, ze cata powierzchnia ogrzewana jest réwniez objeta
klimatyzacjg i oswietlona.

Istotnym elementem jest fakt, ze wspoétczynniki zostaty okreslone
na 1 m’ powierzchni ogrzewanej, a nie 1m’ kubatury wewnetrznej
budynku. Oznacza to, ze dla budynkéw wysokich wartos¢ ta jest taka
sama, mimo ze kubatura ogrzewana rosnie wielokrotnie w stosunku do
typowej dla biur wysokosci wewnetrznej kondygnaciji czyli 2,5m (rys.2)

14



EP,,w=45kWh/m’=18kWh/m’
2,5m

EP,,w=45kWh/m’=2,81kWh/m’
16m

wysokosc (m)

Rys. 2. Poréwnanie wysokosci typowego budynku mieszkalnego lub biurowego
do wysokosci hali sportowej.

Natomiast maksymalna wartos¢ energii pierwotnej jakg mamy do
dyspozycji do ogrzewania 1m® kubatury jest zdecydowanie nizsza. Warto
tez zauwazyé ze Dopuszczany wskaznik energii pierwotnej na
ogrzewanie i podgrzewanie cieptej wody jest mniejszy od energii na
oswietlenie:

EPH+W=45kWh/m2 < EPL=50kWh/m2 !
Swiadczy to o poziomie trudnosci jaki czeka projektantéw
i audytorow energetycznych przy rozwigzaniu tego problemu.
Jak znalez¢ odpowiednie rozwigzanie pokazemy na przykfadzie audytu

projektu przebudowy Hali Sportowej Jaskotka w Tarnowie.
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Hala sportowa Jaskétka w Tarnowie

I——

Rys. 3. Przebudowa hali sportowej Jaskétka w Tarnowie

Istniejgcy budynek charakteryzuje sie wysokim zuzyciem energii

3 Zapotrzebowanie na moc cieplng na c.o. kW 2747,3

4 Zapotrzebowanie na moc cieplng na c.w.u. kW 13,4

5 Zapotrzebowanie na moc cieplng na potrzeby wentylacji kW 477,6
Roczne zapotrzebowanie na ciepto w standardowym sezonie

6 - o . GJ) 8715,0
grzewczym bez uwzglednienia sprawnosci systemu ogrzewania
Roczne zapotrzebowanie na ciepto w standardowym sezonie

7 P P . GJ 13737,2
grzewczym z uwzglednieniem sprawnosci systemu ogrzewania

Tab. 1 Charakterystyka energetyczna istniejgcej hali.

Nowy budynek jest zdecydowanie wiekszy.
Kubatura i powierzchnia rosnie ok. 2 krotnie.
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1 Dane ogdlne Stan przed modernizacjy Stan po modernizacji

1 | Konstrukcja/technologia budynku stalowa/stupowo ryglowa | stalowa/stupowo ryglowa
2 | Liczba kondygnacji 4 4

3 | Kubatura czesci ogrzewanej [m’] 49 766,2 116 650,7

4 | Powierzchnia budynku netto[m’] 7 464,0 14 487,0

5 | Powierzchnia uzytkowa czeici mieszkalnej [m’] 0,0 0,0

© | Povieviasove ol iyiowne 353

Tab. 2. Poréwnanie powierzchni i kubatury ,starego” i nowoprojektowanego budynku

Juz na wstepie zatozenia projektowe nowego budynku
przewidywaty znaczne docieplenie przegréd budowlanych.
Przewidywane w tych zatozeniach wspétczynniki przenikania ciepta
wynosity:
- $ciany U=0,15 W/m’K (wymagane przepisami obecnie U=0,25
a po 2020r U= 0,20 W/m’K)

- dach U=0,11 W/m’K (wymagane przepisami obecnie U=0,2
a po 2020 r. U= 0,15 W/m’K)

- okna i drzwi U=0,9 W/m’K (wymagane po 2020 r. — obecnie
1,3 W/m’K)

Dodatkowo zastosowano wentylacje mechaniczng z wymiang

ciepta. Wspotczynnik rekuperacji ok. 68%. Ogrzewanie przewidziane byto
poprzez wezet cieplny z sieci ciepta miejskiego.
Mimo zastosowania tak rygorystycznych wskaznikow przenikania ciepta
wyniki obliczen wskaznika EP (energii pierwotnej ) dalekie byty od
wymaganych: Gtéwng przyczyng jest wspomniana wczesnigj
kubatura ogrzewana znacznie wieksza niz w budynkach
o standardowej wysokosci —wysoko$¢ hali siegata do 16m.
Jak wida¢ z przeprowadzonej analizy wiekszos¢ start ciepta to
straty na wentylacji, podczas gdy straty przez zewnetrzne
przegrody budowlane sg stosunkowo niewielkie. Dalsze ich
docieplanie nie przyniostoby istnych zmian.
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Szczegotowe zestawienie strat energii cieplnej

$ciana zewnetrzna 1,1% | Sciana wewnetrzna 17,3% |

Sciana zewnetrzna przy gruncie 0,0%

' trop ciepfo do gory 5,3 %
‘ Podtoga na gruncie 0,8 %
/«A Podtoga w piwnicy 0,5 %
———\ Okno zewnetrzne 1,9 % ]

=

| Ciepto na wentylacje 71,2%

0,2 % Drzwi zewnetrzne
1,9% Okno zewnetrzne
0,8% Podtoga na gruncie
5,3 % Strop ciepto do géry
17,3% Sciana wewnetrzna
71,2 % Ciepto na wentylacje

0,0 % Drzwi wewnetrzne

0,1% Okno (Swietlik) wewnetrzne
1,5% Dach

0,5 % Podtoga w piewnicy

0,0 % S$ciana zewnetrzna przy gruncie
1,1% Sciana zewnetrzna

JONGUL
L0

Rys. 4. Rozktad strat ciepta w budynku

To ukierunkowato dalsze dziatania w przeprowadzonym przez autora
audycie energetycznym tego projektu.

W pierwszym etapie poprawiono wspotczynnik U przegrod
wewnetrznych budowlanych optymalizujgc te parametry pod wzgledem
czasu zwrotu inwestycji. Jak wynika z powyzszego wyliczenia przegrody
te byty odpowiedzialne za 22,6% strat ciepta w budynku czyli
zdecydowanie wiecej niz Sciany zewnetrzne docieplone wg. projektu.
Dotyczyto to $cian i stropdw pomiedzy pomieszczeniami w roéznych
strefach temperaturowych i pomiedzy przestrzenig ogrzewang
i nieogrzewang.

Nastepnym koniecznym do poprawy wynikéw dziataniem byta
zmiana zatozen dot. wentylacji mechanicznej z odzyskiem ciepta.
Zamiast wymiany ciepta poprzez czynnik posredniczacy ktérym byt
roztwor glikolu- co nie jest wymagane w tej kategorii pomieszczen
zastosowano zastosowano innowacyjne rozwigzanie central z odzyskiem
2 stopniowym ciepta: wysokosprawny wymiennik rotacyjny oraz
2 stopien w postaci wbudowanej w centrale pompy ciepta powietrze -
powietrze. Rozwigzanie to wptywa zaréwno na zmniejszenie potrzeb
grzewczych jak i obnizenie energii wydatkowanej do klimatyzacji.
Spadek energii w trybie grzania przedstawia tabela:
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Maksyma_lna Produkcja | Zapotrzebow
produkcja = 3
Zapotrzebow p— energii anie na
. Liczba anie na =nergil cieplnej energie
. Liczba . . cieplnej N

M-c Liczba godzin godzin energie pzez pompy przez pompy cieplng
dni | or7ania [h] chtodzenia | uzytkowa do ciepta przy ciepta przy | uzytkowa po
[h] ogrzewania | \oneiacii wentylacji | uwzglednieniu

[GJ] e mechanicznej _pomp

[G)] ciepta [GJ]
[GJ]

1 31 496 0 838,7 694,0 694,0 144,7
2 28 448 0 843,1 626,8 626,8 216,3
3 31 496 0 297,0 694,0 297,0 0,0
4 30 480 0 256,8 671,6 256,8 0,0
5 31 80 26 3,7 111,9 3,7 0,0
6 30 0 30 0,0 0,0 0,0 0,0
7 31 0 31 0,0 0,0 0,0 0,0
8 31 0 31 0,0 0,0 0,0 0,0
9 30 80 25 15,3 111,9 15,3 0,0
10 31 496 0 140,4 694,0 140,4 0,0
11 30 480 0 582,5 671,6 582,5 0,0
12 31 496 0 777,7 694,0 694,0 83,7
razem 365 3552 143 3755,2 4969,9 3310,5 444,7

Tab. 3. Energia do ogrzewania budynku po uwzglednieniu odzysku ciepta przez wbudowane
w centrale wentylacyjne pompy ciepta.

Wyniki przedstawione w ostatniej kolumnie pokazujg
zapotrzebowanie na energie do ogrzania hali, ktéra to energia musi by¢
dostarczona z systemu grzewczego. Jak wynika z zestawienia sezon
grzewczy po zastosowaniu nowych rozwigzan na wentylacji skrécit sie
z poprzednich 10 do 4 miesiecy, a zapotrzebowanie na energie
z systemu grzewczego spadto do 444,7 GJ z poprzednich 3755,2 czyli
o ponad 3300GJ. Oczywiscie takie rozwigzanie powoduje wzrost uzycia
energii elektrycznej, gdyz dochodzi energia potrzebna do pracy pomp
ciepta. Jednak pompy ciepta z bezposrednim odparowaniem czynnika
zamontowane bezposrednio w centralach wentylacyjnych charakteryzujg
sie bardzo wysokim wspotczynnikiem efektywnosci. Dlatego ich
eksploatacja jest bardzo optacalna. Zuzycie energii elektrycznej jest
kilkukrotnie mniejsze niz energia ciepta lub chtodu odzyskana przez
centrale.

Rozwigzanie to mimo wyzszego kosztu inwestycyjnego cechuje sie
krotszym czasem zwrotu inwestycji wynikajacym z jego wysokiej
efektywno$ci energetyczne;.
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Podobnie rozwigzany zostat system przygotowania cieptej wody
uzytkowej. Poniewaz powietrze wyrzucane z wentylacji ma w zimie
temperature ok. 10°C ( juz po odzysku w centralach wentylacyjnych) audyt
przewidziano odejscie od koncepcji ogrzewania wody uzytkowej z wezta
cieplnego i dalszy odzysk ciepta z usuwanego powietrza wentylacyjnego
dla przygotowania c.w.u.

Pompy ciepta powodujg wzrost zuzycia energii elektrycznej. Moze
to by¢ o tyle niekorzystne Zze dla energii pochodzacej z sieci
elektroenergetycznej stosuje sie przelicznik energii koncowej na
pierwotng w=3, co przy ograniczonym zuzyciu energii elektrycznej
powoduje znaczny wzrost warto$¢ energii pierwotnej przypisanej do
budynku. Aby temu zapobiec i zredukowac zuzycie energii elektrycznej
pochodzgcej z sieci elektroenergetycznej zastosowano dwa rozwigzania:

1. Zamiana przedstawionej w projekcie fotowoltaiki opartej na
panelach polikrystalicznych o mocy 250Wp nawysokosprawne panele
monokrystaliczne o mocy 325Wp. Rozwigzanie to powoduje wiekszg
produkcje energii elektrycznej z systemu fotowoltaicznego, a przez to
zmniejszenie zapotrzebowania na energie elektryczng pobierana z sieci
elektroenergetycznej. Szczegodlnie jest to widoczne w lecie, gdyz
wowczas produkcja energii elektrycznej z paneli fototowoltaicznych jest
najwieksza a pompy ciepta w centralach wentylacyjnych pracujg
schiadzajgc Swieze powietrze w centralach wentylacyjnych. Do
rozmieszczenia paneli wykorzystano catg dostepng powierzchnie dachu
(oczywiscie z wyjgtkiem kierunku pétnocnego).

Symulacje rocznej produkcji energii elektrycznej z paneli fotowoltaicznych
wykonana programem PV Sol przedstawia wykres ponizej:
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Energia oddana do sieci w pierwszym roku (tacznie z degradacja modutu 288 286 kWh/rok
Pobor w trybie czuwania 111 kWh/rok
Emisja Co,, ktérej dato sie uniknac: 172 905 kg/rok

50000
Prognoza zysku

40000

30000+

20000~

10000

Sty. Luty Mar. Kwi. Maj Cze. Lip. Sie. Wrz. Paz. Lis. Gru.
Miesiac

. Energia wyprodukowana przez
system PV (sle¢ AC) llustracja: Prognoza zysku

Rys. 6. Symulacja uzysku energii elektrycznej z paneli fotowoltaicznych

2. Redukcja zuzycia energii na o$wietlenie. W projekcie bedgcym
podstawg audytu przewidziano juz oswietlenie LED - owe. Dalsza
modernizacja w tym zakresie nie byta zatem mozliwa. Warto tu jednak
zauwazyc, ze godziny pracy hali to 7.00 do 23.00. Przez wiekszos¢ tego
czasunazewnagtrzjest dostepne promieniowanie stoneczne. Pozwolito
to na wprowadzenie innowacyjnego rozwigzania w postaci rur
wprowadzajgcych s$wiatlo dzienne do $rodka budynku. Zasade
dziatania tego rozwigzania przedstawiarys 7.

KOPULA

® Przechwytuje i zajmuje naturalne swiatto padajace pod niskim katem
® Dostarcza zrbwnowazonego oswietlenia w ciggu catego dnia

TUBA SWIATLONOSNA

e Doprowadza naturalne swiatto na
odlegtos¢ nawet 30 metréw

e Najbardziej refleksyjny materiat na Swiecie
odbijajgcy swiatto na poziomie 99,7%

DYFUZOR

® Rozprasza naturalne swiatto blokujac
szkodliwe promieniowanie UV
e Regulator $wiatta umozliwia petng
kontrole nad naturalnym oswietleniem

Rys. 7. Zasada dziatania tuby Swiattonosnej
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Soczewka skupia Swiatto w rurze a na wyjsci soczewka
rozpraszajgca powoduje jego przekazanie na osiwetlenie wiekszej
powierzchni. Najwazniejsze zatem w tym systemie jest to by swiatto
wedrujace przez rure na skutek kolejnych odbic tracito naj naj mniej ze
swej mocy. Zastsowane rozwigzanie charakteryzuje sie wysokim
wspotczynnikiem odbicia promieniowania na poziomie 99.7%. Znaczenie
tego faktu wyjasnia rysunek 8.

Co oznacza odbicie Swiatta na poziomie 99,7 %?

100% 100% 100% 100%

99,7% 98% 95% elastyczna

odbijalnos¢ odbijalnos¢ odbijalnos¢ tuba
NUELE] Swiatta Swiatta

ilos¢ swiatta
po 20 odbiciach

10%

ilos¢ Swiatta
po 20 odbiciach

36%

ilos¢ swiatta
po 20 odbiciach

67%

ilos¢ Swiatta
po 20 odbiciach

94%

Rys. 8. llustarcja dzialania rur przekazujgcych swiatto naturalne przy réznch wspétczynnikach odbicia.
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Rysunek ponizej przedstawia Srednie natezenie oswietlenia na poziomie min. 300 Ix:
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Rys. 9. Wyn|k| symulaql natezenia $wiatta w hali pochodzacego

W okresie letnim przewidywane wyniki bedg ok. 2 razy
wyzsze.Takie rozwigzanie nie tylko eiminuje wigkszo$¢ zuzycia energii
elektrycznej na o$wietlenie ale rowniez zapewnia krotki -ponizej 2 lat -
czas zwrotu mwestycj.

Wspoétczynnik energii pierwotnej na oS$wietlenie przed
modernizacja wynosil EP,=59,55 kWh/m’ czyli przekraczal
dopuszczalny dla tego typu oblektow po 2020r zakres <50kWh/m’. Po
zastosowaniu modernizacji wnosi on EP,=5,91kWh/m’.

Ostatnim z zastosowanych elementow byta trigenetarcja.

Zalety takiego rozwigzania:

1. Uktad trigeneracyjny jest tak dobrany, ze w sezonie grzewczym
pokrywa 1/3 mocy grzewcze] natomiast produkuje wickszos¢ energii
cieplnej

2. Trigeneracja oznacza, ze w sezonie chtodniczym woda lodowa
jest przygotowywana w agregacie absorbcyjnym zasilanym cieptem
zkogeneracji. Pozwala to na prace uktadu przez wigkszos¢ roku.

Zatem pktl 1 2 powoduja dobry czas zwrotu inwestycji. Przy
kogeneracji wspolczynnik naktadu energii pierwotnej wynosi w=0,8,
anie jak ciepto sieciowe w=1,3.
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Podsumowanie wybranego w audycie zestawu dziatan
modernizacyjnych jest nastepujace:

1. Obliczeniowe zuzycie energii koncowej w budynku w
sezonie standardowym znacznie spadto. Przy okazji poprawiony zostat
bilans energii pierwotne;j:

EP,.,=26,24<dopuszczalne:45kWh/m’

EP_=2<dopuszczalne:25kWh/m®
EP,=5,91<dopuszczalne: 50kWh/m®
Razem: EP=34,15<dopuszczalne:120kWh/m’

Energia pierwotna stan po modernizacji zgodnie z projektem budowlanym
2

powierzchnia o regulowanej temperaturze: 1245,3 m

energia wskaznik energia Ep Ep
system koricowa uktadu energii pierwotna osiggniety wymagany WT
[kWh/rok] pierwotnej [kWh/rok] [kWh/m?] 2021r.[kWh/m’]
C.0. 1069 809,7 1,3 1390 752,6
C.W.U. 471632 1,3 61312,2
energia pomocnicza C.0. 94 564,0 3,0 2836919 139,41 45,00
energia pomocnicza C.W.u. 43858 3,0 13 157,5
oswietlenie 249 024,0 3,0 747072,0 59,55 50,00
klimatyzacja 285 601,0 3,0 856 803,0
] ] i ] 70,30 25,00
energia pomocnicza klimatyzacja 314034 08 25122,7
Energia pierwotna stan po modernizacji - wariant wybrany
powierzchnia o regulowanej temperaturze: 1245,3 m’
energia wskaznik energia Ep Ep
system koricowa ukfadu energii pierwotna osiaggniety wymagany WT
[kWh/rok] pierwotnej [kWh/rok] [kWh/m?] 2021r.[kWh/m’]
C.0. 327745 08 26219,6
C.W.U. 143375 0,0 0,0
. . 720411
energia pomocnicza c.o. - 30 2161234 26,24 26,24
84757,1 08 67 805,7
energia pomocnicza c.w.u 48256 30 14476,
gla p T 5677,4 0,8 4541,9
oswietlenie 92 704,1 0,8 74.163,3 5,91 50,00
Kli j
|m§tvzac]a _ _ _ 285 601,0 0,0 0,0 2,00 25,00
energia pomocnicza klimatyzacja 31403,4 0,8 251227

Tab. 4. Bilans energii budynku wg. pierwotnej wersji projektu i po zmianach dokonanych w audycie

2. Z tabeli 4 wynika, ze nie cafa energia jest
w budynku. W niektérych miesigcach wystepuje nadwyzka zdolnosci
produkcyjnych zaréwno w energii elektrycznej jak i energii cieplnej.
Dlatego w drugim etapie realizacji projektu przewidziane jest spiecie

24

zuzywana




energetyczne budynkow hali sportowej i pobliskiej krytej ptywalni. Oba
obiekty nalezg do Tarnowskiego Osrodka Sportu i Rekreacji. Potgczenie
energetyczne polegac bedzie na potozeniu kabla energetycznego oraz
rur cieptowniczych przekazujgcych energie miedzy obiektami. Sprzyja
temu fakt, ze oba obiekty nalezg do tej samej instytucji miejskiej, oraz
wspomniane kable i rury cieptownicze bedg poprowadzone po wtasnym
terenie TOSIR.

lau;aanom{
stal|Rark

Zdj. Obiekty TOSIR - Hala sportowa Jaskétka i kryta ptywalnia sg oddalone od siebie
o ok. 250m ( zrédto: Google Maps)

Energia cieplna zostanie wykorzystana na podgrzewania wody
basenowej. Pozwoli to na jednoczesng produkcje energii elektrycznej dla
obu obiektow w okresie gdy w hali nie ma wystarczajgcego
zapotrzebowania na ciepto, a jest na energie elektryczng. Energia
elektryczna przekazana na basen oprdécz obecnego zuzycia (pompy,
oswietlenie itd.) pozwoli na montaz pompy ciepta odzyskujgcej energie
cieplng z usuwanej wody basenowej i przekazanie jej do pogrzania wody
Swiezej uzupetnianej w basenie.

Tym sposobem Hala Jaskétka ma szanse sta¢ sie pierwszym
w Tarnowie budynkiem plus energetycznym czyli wytwarzajgcym wiecej
energii niz sama zuzywa.
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Piotr Urbanczyk
Zespol Bezpieczenstwa IT
TPES.A.

?Najstabsze ogniwo”

W ostatnich latach coraz czesciej w telewizji i na pierwszych
stronach gazet pojawiajg sie informacje o ,wielkich atakach hakerskich”.
Rok 2016 w branzy bezpieczenstwa IT jest nazywany ,rokiem wyciekow” -
ze wzgledu na ilos¢ ujawnionych incydentéw zwigzanych z przetamaniem
zabezpieczen i ujawnieniem danych klientéow wielu firm. Jedne
z najgtosniejszych incydentow to tzw. ,Panama Gate” (ujawnienie danych
0s0b, ktére swoje pienigdze trzymaty w rajach podatkowych), wyciek
danych uzytkownikéw ustugi Dropbox (68 min. logindw i haset), a takze
wyciek danych uzytkownikéw firmy Netia. Na fali atakéw w roku 2016,
czesc firm przyznata, ze dane ich klientow rowniez zostaty wykradzione.
Te firmy to miedzy innymi portal spotecznosciowy LinkedIn (dane 167 min.
uzytkownikow i haset — atak w roku 2012) i Yahoo (rekordowa ilo$¢ — dane
1 miliarda uzytkownikéw i ich haset — atak miat miejsce w roku 2014).
W  wyniku tych wyciekow uzyskano informacje, ktdére pomogty
przeprowadzac dalsze ataki (adresy e-mail, hasta, imiona i nazwiska itp.).

W firmach stosujgcych systemy automatyki przemystowej wiekszg
uwage zwrdcity ataki, ktore uszkodzity systemy tej klasy. Najbardziej
spektakularnymi incydentami ze swiata automatyki byty niewatpliwie dwa
przypadki wytgczenia czesci sieci energetycznej na Ukrainie (w latach
2015 i 2016), uszkodzenie wielkiego pieca huty w Niemczech oraz
Stuxnet — pierwszy wirus komputerowy, wykorzystany jako bron (fizycznie
zniszczyt wirdwki do wzbogacania uranu, stosowane przez Iran).

Do mediow dotart réwniez temat ztosliwego oprogramowania
.,Ransomware”. Ten typ ztosliwego oprogramowania najpierw szyfruje
wszystkie nasze zdjecia, filmy, dokumenty i inne pliki (uniemozliwia nam
w ten sposob dostep do naszych danych). Po zaszyfrowaniu naszych
plikow wyswietla zgdanie okupu i instrukcje jego zaptaty. Zwykle ta
,oferta” ma ograniczony czas. Po uptywie dwoch dni, wedtug ,porywaczy”,
naszych plikéw nie bedzie dato sie odzyskac.

Te z pozoru catkowicie rézne ataki tgczy jedno — ich poczatek, czyli
tzw. ,wektor ataku”. Nawet najbardziej spektakularne ataki na wielkie
systemy i sieci komputerowe zwykle zaczynaja sie od infiltracji jednej lub
kilku stacji roboczych. Po przejeciu kontroli nad jedng z maszyn w sieci
komputerowe] ofiary, atakujgcy sprawdzajg mozliwosci przejecia
kolejnych komputeréw, serwerdw i innych urzadzen. Czesto organizacje
o ataku dowiadujg sie kilka miesiecy po przejeciu kontroli nad pierwszym
komputerem. Co gorsza, niektore z nich o ataku informowane sg przez
prase lub samych atakujgcych, ktérzy zadajg okupu za nie ujawnienie
danych klientéw.
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Nowoczesnie zarzgdzane firmy inwestujg w rozwigzania
zabezpieczajgce przed takimi atakami. Wydaje sie spore sumy na zapory
sieciowe, systemy wykrywania wtaman, oprogramowanie antywirusowe,
itp. W potgczeniu, te elementy tworza skomplikowany, jednolity system
zabezpieczen. Dlaczego wiec atakujgcy wcigz sg w stanie przejgc te
pojedyncze komputery? Co sprawia, ze najczesciej to wiadnie jeden
komputer lub kilka, z setek czy nawet tysiecy komputeréw w sieci, pada
ofiarg przestepcow? Kazdy inzynier zna powiedzenie, ze ,fancuch jest tak
silny, jak jego najstabsze ogniwo”. W wyniku analiz takich incydentow
udaje sie wskazac¢ najstabszy punkt catego fancucha zabezpieczen
w organizacji. Najcze$ciej najstabszym elementem systemu
zabezpieczen okazuje sie uzytkownik komputera. Przez nieuwage lub
brak wymaganej wiedzy pracuje z komputerem w sposoéb umozliwiajgcy
atakujgcym przejecie nad nim kontroli.

Swego czasu w Internecie krgzyt zart o nazwie ,Albanski Wirus
Komputerowy”. Twdrca ttumaczyt w nim uzytkownikowi, ze Albania nie
jest jeszcze mocno rozwinieta informatycznie, dlatego tez prosi
0 przestanie kopii ww. ,wirusa” do znajomych, a nastepnie usuniecie
wszystkich swoich plikéw z komputera. Metody stosowane ostatnio przez
atakujgcych coraz czesciej przypominajg ,,Albanski Wirus Komputerowy”
w krzywym zwierciadle. Uzytkownik dostaje instrukcje, w jaki sposéb
wytgczy¢ zabezpieczenia, zainstalowaé ztosliwy program i co gorsza,
wykonuje je. Trudno w to uwierzy¢?

Kilka tygodni temu, na skrzynki internautéw w catej Polsce trafit e-
mail, rzekomo od firmy Netia, ktéry informowat o wystawieniu faktury.
Wiadomos¢ zawierata zatgcznik w postaci pliku zip, w ktéorym znajdowaty
sie: kolejny plik archiwum, tym razem zabezpieczony hastem oraz plik
z informacjg o hasle. W drugim archiwum, po wpisaniu podanego hasta,
znajdowat sie kolejny plik, ktory juz infekowat komputer. llo$¢ krokow,
ktére musiat wykona¢ uzytkownik, aby zainfekowa¢ swdéj komputer,
powinna by¢ dla nawet s$rednio zorientowanych uzytkownikéw
podejrzana. Okazuje sie jednak, ze czes$¢ uzytkownikow wykonata
wszystkie kroki wedtug instrukcji. Najbardziej zastanawia to, ze podczas
analizy niektorych z tych incydentéw, uzytkownicy przyznawali, ze nie
majg zadnej umowy z Netig.

Opisana powyzej metoda jest przyktadem ataku z wykorzystaniem
tzw. ,inzynierii spotecznej’ (ang. social engineering). Kevin Mitnick,
amerykanski haker, mawia, ze ,tamat ludzi, nie hasta”. Uzyskiwat dostepy
do mocno zabezpieczonych obiektéw, wykorzystujgc mieszanine wiedzy
technicznej i psychologii. To podejscie doskonale ttumaczy, dlaczego
w organizacji inwestujgcej w kompleksowy system bezpieczenstwa
pojawia sie wytom. Odpowiada tez na pytanie ,dlaczego to tylko dziesie¢
komputerow, a nie wszystkie?”.
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Gloéwne zatozenia inzynierii spotecznej opierajg sie na zrozumieniu
kilku cech charakteru przecietnego cziowieka. Normalnie, jako istoty
spoteczne, lubimy by¢ chwaleni, pomocni, a przede wszystkim lubiani.
Jestesmy tez z natury ciekawi. Interesuje nas zycie naszej spotecznosci.
Pewne czynniki zmieniajg nasze zachowanie. Kiedy jesteSmy znudzeni
lub zmeczeni, dziatamy machinalnie. Kiedy jeste$my podekscytowani lub
zestresowani, dziatamy pod wptywem adrenaliny. We wszystkich tych
przypadkach mniej analizujemy sytuacje, w ktérej sie znalezliSmy.
Bardziej dziatamy. Kazda z tych cech moze byc i jest atakowana przez
przestepcow. Ponizsze przyktady pozwolg zrozumie¢ w jaki sposob
mechanizmy te wykorzystywane sg przez atakujgcych.

Scenariusz 1: ,,Zagubiony nos$nik danych”

Na parkingu w poblizu siedziby firmy znajdujemy ptyte CD lub
pendrive. Nosnik jest opisany w sposoéb, ktéry moze by¢ dla nas ciekawy
(np. ,Lista Ptac”). Moze tez odwotywac sie do naszej checi pomocy i bycia
lubianymi (pendrive ma dotgczony np. kluczyk do samochodu). W obu
przypadkach atakujgcemu chodzi o to, by taki nosnik podtgczy¢ do
komputera i otworzy¢ znajdujgcy sie na nim plik. Czesto nazwa pliku
bedzie sugerowata uzyskanie najwiekszej ilosci informacji o wtascicielu
np. ,CV” lub ,skan dowodu”. Otwarcie takiego pliku skutkuje infekcjg
komputera i przekazaniem kontroli nad komputerem atakujgcemu.

Najlepszg metodg dziatania w takim przypadku jest oddanie
takiego nosnika do zespotu zajmujgcego sie bezpieczehstwem
komputerowym. Nalezy w jasny sposéb wyttumaczyé im, gdzie nosnik
zostatodnaleziony.

Scenariusz 2: ,,WiaczyliSmy Ci niechciang ustuge”

Odbieramy SMS, o tresci ,Wtasnie wigczylismy Ci ustuge bajeczki
na dobranoc. Codziennie otrzymasz trzy SMSy z krétkimi bajkami dla
dzieci (koszt jednego SMSa to 3 zlote + VAT), aby zrezygnowaé wyslij
SMS o tresci “USLUGA” na numer XXXX”

Wariantem tego scenariusza jest tez taka wiadomos¢: ,Witam. Na
wstepie przepraszam za klopot, ale podczas rejestracji w serwisie
internetowym przez mojg nieuwage moje dziecko wpisato nieprawidtowy
numer telefonu i SMS dotyczgcy rejestracji zamiast do nas zostat wystany
na Pani/Pana numer. Czy jest mozliwo$¢ odestania mi tresci tego SMSa
pod moéj numer jesli juz dotart lub dopiero dojdzie? Jezeli nie sprawi to
ktopotu bede bardzo wdzigczna za pomoc, z géry dziekuje. Anna”.

W pierwszym przypadku dziatamy pod presjg, zestresowani. Boimy
sie zwiekszonych kosztow i czesto szybko wysytamy sugerowanego
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SMSa. W drugim przypadku chcemy by¢ lubiani i poméc pani Annie.
Wiasnie wtedy wykonujemy to, czego chce atakujgcy. Wysytamy SMSa
ptatnego, niejednokrotnie kosztujgcego powyzej 30 PLN. Wystany SMS
moze tez skutkowac rejestracjg w ustudze ptatne;.

Najlepiej w takiej sytuacji nie wysyta¢ Zzgdanego SMSa.
Skontaktowac sie z operatorem naszej sieci komorkowej i zapytaé, czy
faktycznie wigczono nam takg ustuge. Urzgd Komunikacji Elektronicznej
prowadzi ,Rejestr numeréw ustug o podwyzszonej optacie”. Warto
sprawdzi¢ w nim, czy numer, o ktérym mowa, nie nalezy do grupy
numerdéw dodatkowo ptatnych.

Scenariusz 3: ,,Masz dwie minuty na wykonanie akcji”

Odwiedzana strona pokazuje nam okienko. Ostrzega w nim przed
,zagrozeniem” lub oferuje ,wspaniate nagrody”. W kazdym przypadku
wymagana jest niemal natychmiastowa akcja typu ,kliknij w ten odno$nik
i szybko wypetnij dane”. Samo klikniecie w odnos$nik powoduje przejscie
na strone, ktéra rozpocznie infekcje komputera. W innym przypadku
pojawi sie formularz do wypetnienia. Bedzie on wymagac¢ podania danych
wrazliwych firmy lub danych osobistych.

Najlepiej w takim przypadku wzig¢ gteboki oddech. Atakujgcy
probuje wymusi¢ u nas reakcje pod presja. Jezeli wymaga sie od nas
,nhatychmiastowej reakcji”, to lepiej nie klika¢ w takie linki. Kierujgc sie
powiedzeniem ,Nie ma nic za darmo”, warto sie zastanowi¢, czy
uzyskanie nagrody obiecywanej za klikniecie w odnosnik wydaje sie
prawdopodobne.

Scenariusz 4: ,,Aby wyswietli¢ zawartos¢, wykonaj akcje”

Wariant 1. Odwiedzana przez nas strona informuje nas
o koniecznosci wykonania jakiej$ akcji, aby zobaczy¢ zawartosc.
Najczesciej twierdzac, ze wymagane jest dodatkowe oprogramowanie
(,kodek”, ,czcionka” lub ,wtyczka”). Zgadzajgc sie na to, dostownie sami
instalujemy ztosliwe oprogramowanie na naszym komputerze.

Wariant 2. Zatgcznik z e-maila po otwarciu informuje nas, ze aby
zobaczy¢ catg zawartos¢ nalezy ,wilgczyé makra” lub ,wigczyé
zawartos¢”. Mozna to zrobi¢ przez klikniecie przycisku zlokalizowanego w
gornej czesci okna. Pakiety MS Office/ Adobe Reader (PDF), majg
wbudowane zabezpieczenia. Nie pozwalajg one na uruchomienie
ztosliwych elementéw z dokumentéw. Wykonanie akcji ,wtgcz zawartos¢”
proponowanej przez ziosliwy dokument pozwala na ominiecie
zabezpieczen i w konsekwencji umozliwia infekcje.
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Najlepiej w takim przypadku zgtosic sie do stuzb IT i powiadomic,
ze strona informuje nas o potrzebie instalacji oprogramowania. Jesli IT
stwierdzi, ze instalacja faktycznie jest niezbedna, wtedy dodatek zostanie
zainstalowany przez witasciwe osoby. Nigdy nie instalujmy
oprogramowania sami! Jesli chodzi o dokumenty, to nalezy sie
zastanowi¢ nad pochodzeniem dokumentu. Na pewno nie wigczamy
zawartosci dokumentéw pochodzgcych z podejrzanych wiadomosci
e-mail. W obu przypadkach warto poinformowac¢ zespét odpowiedzialny
za bezpieczenstwo IT w organizacji.

Scenariusze tego typu atakujgcy czesto tgczg — przynetg moze by¢
szokujgcy nagtowek na Facebooku np.: ,Nagrat swoje samobdjstwo!
[Film]”. Po kliknieciu w linka okazuje sie, ze ,potrzebujemy kodeka”.
Ciekawi, zgdni emocji, klikamy, potem znuzeni (ze znowu trzeba cos
zainstalowac) wykonujemy machinalnie wszystkie akcje, ktérych sie od
nas wymaga.

Jednym z najgorszych grzechéw, jakie moze popetni¢ uzytkownik,
to zatajenie informaciji o incydencie. Mozna poréwnacé to do zachorowania
na grype. Wtasciwie leczona trwa krotko, ale zignorowana moze nas
zabi¢. Tak samo z incydentami. Jezeli organizacja zareaguje wtasciwie
w poczgtkowej fazie ataku, to skutki nie bedg tak powazne. Na kilku
komputerach przeinstaluje sie system operacyjny i na tym koniec. Jezeli
jednak pierwsze objawy zostang zignorowane, to organizacja moze
znalez¢ sie szybko na pierwszych stronach gazet. Nie béjmy sie podnosi¢
alarmu! Nawet jesli to my popetniliSmy btad, to przyznanie sie do niego
pozwoli organizacji zareagowac szybko i wtasciwie. Dlatego jesli okaze
sie, ze w roztargnieniu otwarlismy podejrzanego e-maila, uruchomilismy
zatgcznik i pozwolilismy witgczy¢é zawartos¢, pojdzmy ten dodatkowy,
dobry krok dalej i zgtosmy to wiasciwym zespotom. Zespoty
bezpieczenstwa same oceniajg, czy miat miejsce incydent. Nawet jesli nic
ztego sie nie stato, to nikt z takiego zespotu nie bedzie miat nam za zte, ze
zareagowalismy. Lepiej dmucha¢ na zimne.

Pokrewnym, chociaz nieco innym zagrozeniem, jest nadmierne
dzielenie sie informacjami. W tej sytuacji na celowniku sg cechy ,lubimy
by¢ lubiani/chwaleni”. Sami udostepniamy informacje w Internecie. Na
portalach spotecznosciowych (typu GoldenLine, LinkedIn, Facebook,
Nasza Klasa) lubimy podzieli¢ sie informacjami na temat naszych
sukcesow, wycieczek, zycia osobistego lub zawodowego. Te dane toistna
kopalnia wiedzy na nasz temat. Utatwiajg one przygotowanie atakow
wycelowanych w nas —w konkretng osobe.

Jedli chwalimy sie swoimi umiejetnosciami na
GoldenLine/LinkedIn, warto zastanowi¢ sie, czy nie udostepniamy
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przypadkiem informacji wrazliwych. Informowanie Swiata, ze wtasnie
ukonczylismy kurs obstugi MS Office 2013 podpowiada atakujgcemu, ze
z takiego oprogramowania korzysta nasza organizacja. W konsekwenciji,
pomagamy atakujgcemu przygotowac sie do obchodzenia zabezpieczen
zastosowanych w naszej firmie. Jesli chwalimy sie naszym zamitowaniem
do wedkarstwa, sugerujemy atakujgcemu, ze jesli w tresci wiadomo$ci
wykorzysta tematyke wedkarstwa, to bedziemy bardziej sktonni ,potkng¢
haczyk”.

Ogtaszanie, ze witasnie wyjezdzamy na urlop informuje
atakujgcego, ze moze wtedy zaatakowac¢ nasz zespodt IT: ,Dzien dobry,
tu Kowalski. Jestem na urlopie i nie moge sie zalogowac. Prosze o zmiane
hasta na'Gertruda12".

Dodatkowo, jesli chwalimy sie zakupem nowego telewizora, to
w potgczeniu z wpisem o tym, ze wygrzewamy sie na plazy, dla ztodzieja
to sygnat, Zze nasze mieszkanie jest puste i zawiera nowy, warto$ciowy
sprzet.

Szczytem gtupoty jest moda na chwalenie sie na Facebooku
zdjeciami dokumentéw/kart ptatniczych. W jednym z takich przypadkéw,
na liczne pytania ,kolegdéw”, osoba podata nawet numery CVV z odwrotu
karty. W ten sposéb udostepnita komplet danych, potrzebny do uzycia
karty do ptacenia w Internecie za zakupy. Banki takich reklamacji nie
uwzgledniajg. Ciekawostkg niech bedzie to, ze cze$¢ bankdéw w kopercie
z kartg umieszcza ostrzezenie: ,nie umieszczaj zdje¢ numerdéw swojej
karty w Internecie”.

Wiekszos¢ portali spotecznosciowych pozwala na dostosowanie
regut prywatnosci. W ten sposdb mozemy ograniczy¢ widocznosé
naszych wpiséw tylko do grupy scistych znajomych. Oprécz tego warto
zapamietaé, ze wszystko co opublikujemy w Internecie, na zawsze w nim
zostanie. Przed opublikowaniem tresci, wyobrazmy sobie takg sytuacje:
Za kilka lat, podczas rozmowy o prace, osoba prowadzgca rozmowe
pokaze nam to zdjecie/lkomentarz. Jak wtedy sie poczujemy? Czy
bedziemy musieli sie go wstydzi¢?

Tematem 2z pogranicza inzynierii spotecznej sg hasta. To
podstawowy mechanizm obrony przed kradziezg naszej tozsamosci.
Nasze hasto jest podstawowg metodg potwierdzenia tego, ze ,my to my”.
Jest niejako naszym dowodem osobistym w systemach komputerowych.
Niestety, traktowany jest przez uzytkownikéw ,po macoszemu”.

Trywialne hasta
Aby zrozumie¢, dlaczego wazna jest dlugo$¢ hasta i jego

ztozono$¢, trzeba znac¢ kilka prostych faktow na temat ,famania” haset.
Najprosciej wyjasni¢ to na podstawie szyfrowego zamka w walizce.
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Zazwyczaj skfada sie on z trzech bebenkéw, zawierajgcych cyfry od zera
do dziewieciu. Jezeli chcielibysmy otworzyé cudzg walizke, musielibysmy
zacza¢ od kombinacji 000, potem 001 i tak dalej, az do 999 (jest to tzw.
metoda brute-force). W sumie ilo§¢ kombinacji do sprawdzenia w tym
przypadku wynosi 1000. Jezeli dodamy czwarty bebenek z cyframi, ilos¢
kombinacji teoretycznie wzrasta do 10000. Osiem bebenkéw z cyframi
daje 100000000 kombinaciji. Ale gdyby bebenki zawieraly dodatkowo
litery i znaki specjalne? W alfabecie stosuje sie 26 liter matych i 26 duzych.
Dodajmy do tego 10 cyfr i 33 znaki specjalne. Uzyskujemy ,bebenek”
zawierajgcy 95 pozycji. Jezeli wykorzystamy 8 takich ,bebenkow”,
uzyskujemy 6634204312890625 mozliwych kombinacji. 16 ,bebenkéw”
danam44012666865176569775543212890625 kombinacji.

W wielu organizacjach wymaga sie, zeby stosowaé hasta
o dtugosci minimum 8 znakdw, zawierajgce wielkie i mate litery, znak
specjalny i cyfre. Jest to podyktowane tym, jak dtugo zajmie sprawdzenie
wszystkich kombinacji takich znakéw. Dlatego im diuzsze hasto, tym
dtuzej potrwa proba jego ztamania.

Cztowiek lubi sobie utatwia¢ zycie. Najczesciej stosuje proste hasta
pokroju Zima2017! Gertruda!80 Styczen-2016. Hasta te spetniajg ww.
wymogi wymuszone przez organizacje. Ich stabo$¢ wynika z stosowania
w nich petnych stéw, ktére mozna znalezé w stownikach. Metoda
atakowania haset z wykorzystaniem stownika jest o wiele szybsza od
brute-force. Szybciej jest podstawi¢ cate stowo, niz czeka¢ az
z przestawiania literek utozy sie stowo ,Gertruda”. W przyktadzie
z walizka, stownik moze zawieraé daty od 1900 do 2017 i kilka
standardow, takich jak m.in. 1234, 4321, 1111.

Atakujacy zaczynajg zazwyczaj tamanie haset, od préby ich
odgadniecia. Tu bazujg na informacjach uzyskanych o nas w Internecie
(rok urodzenia, imiona znajomych i rodziny). Nastepna faza ataku na
hasto to metoda stownikowa. Dopiero kiedy i ta metoda zawiedzie, stosuje
sie metode "brute-force”, gdyz zajmuje ona najwiecej czasu.

Aby utrudni¢ atakujgcemu famanie haset warto unikaé haset
stownikowych. Mozna wymysli¢ mocne hasto stosujgc prosty trick:

1 .wybieramy sobie ulubiony cytat z piosenki / filmu / ksigzki:

~Jaskotka, czarny sztylet, wydarty z piersi wiatru, nagta smutku
kotwica z niewidzialnego jachtu”

2. wybieramy pierwsze litery (lub ostatnie, drugie itp.) i znaki

przestankowe:
J,cs,wzpw,nskznj
3. juz mamy 16 znakéw w hasle, ale brakuje nam cyfr, wiec
policzmy przecinki:
J,1cs,2wzpw,3nskznj
Takie hasto juz skutecznie utrudnia jego famanie stownikowe, a jest tatwe
do zapamigtania.
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Dodatkowo mozna zastosowac ,wielosktadnikowe logowanie” oferowane
przez rézne firmy i portale (np. Google, Facebook). Metoda polega na
tym, ze po wpisaniu loginu i hasta, wysytany jest do nas SMS z kodem
weryfikujgcym. Dopiero po przepisaniu tego kodu uzyskamy dostep do
naszych danych. Powoduje to, ze nawet jezeli z nasze hasto zostanie
ztamane, to w dalszym ciggu atakujgcy musiatby mie¢ dostep do naszego
telefonu, zeby dostac¢ sie do naszego konta.

To samo hasto wréznych miejscach

Czes$¢ portali i stron internetowych nie przyktada duzej wagi do
bezpieczenstwa haset swoich uzytkownikéw. Przechowuijg lub przesytajg
je w formie niezaszyfrowanej. W obu przypadkach, niewazne jak silne
hasto przygotujemy, hasto to moze zosta¢ podstuchane podczas
logowania do portalu lub wykradzione z serwera, tak jak
w prezentowanych na poczatku ,wyciekach”. Takie portale ,wstydzgc sie”
niekompetencji, bedg dtugo ukrywac fakt wiamania. W konsekwencji,
nasze hasto kazdy moze pozna¢. Pomysimy teraz, gdzie jeszcze go
uzywamy? W naszej firmie? W banku? W serwerze e-mail? W portalu
rozrywkowym?

Dlatego warto dla kazdego portalu/aplikacji stosowac rézne hasta.
Pomoze nam w tym aplikacja ,KeePass”. Aplikacja ta jest ,sejfem” na
hasta do réznych ustug. Nie trzeba ich zapamietywac¢ ani zapisywac na
kartkach. Hasta nawet nie musimy przepisywaé¢. Mozna je po prostu
wklei¢ we wtadciwe pole. Mozna tez wykonac ,autologowanie”, podczas
ktérego KeePass zaloguje nas do wybranej strony. Z dodatkowych zalet,
KeePass ma funkcje generowania hasta. Nie musimy juz wymysla¢ haset
do mniejznaczacych ustug i portali.

Jezeli zastosujemy KeePassa, bedziemy musieli zapamietac tylko
dwa hasta: do zalogowania sie do komputera i do KeePassa. Reszta
haset przechowywana bedzie w KeePassie. Zespoty IT w organizacjach
korzystajg z tego rozwigzania i bedg w stanie zainstalowa¢ na
komputerach w firmie to oprogramowanie.

Udostepnianie hasta innym

Jezeli hasta przyklejane sg na karteczkach do monitoréw lub tablic
ogtoszen, to wystarczy jedna wizyta osoby z aparatem, aby hasta do
naszych systemow zostaty opublikowane w Internecie. Taki przypadek
zdarzyt sie w zeszlym roku w TVMonde i w Lotniczym Pogotowiu
Ratunkowym. W obu przypadkach, w tle udzielanego wywiadu mozna
byto odczyta¢ hasta przyklejone do tablicy ogtoszen. Czasem koledzy
proszg o udostepnienie hasta ,na chwile”, Bo wygodniej jest podyktowac
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hasto, zamiast samemu usig$¢ do komputera. Przekazujgc drugiej osobie
swoje hasto w pracy, tamiemy prawo (art. 267 kodeksu karnego).
Dodatkowo tracimy czasowo lub na state kontrole nad wszystkim, do
czego mamy dostep w systemie informatycznym. Hasto chroni dostep do
naszych danych np. zdje¢ rodzinnych, formularzy PIT, plikéw wideo
i innych dokumentéw. Jesli hasto to nasz dowdd osobisty w Internecie, to
mozna za jego pomocg ,wrobi¢” nas w obrazenie szefa, kradziez czy inne
przestepstwo. Poza tym, jezeli raz juz udostepnimy atakujgcemu hasto, to
bedzie miat dostep do naszych danych i kont, tak dtugo, az nie zmienimy
hasta lub nawet dtuzej, jesli zainfekuje nasz komputer. Nie pozyczamy
komus$ dowodu osobistego, nie pozyczajmy tez haset.

Zartobliwa maksyma stosowana wérdd informatykéw moéwi ,hasta
sg jak majtki — nikomu sie ich nie pozycza, nikomu sie ich nie pokazuje
i czesto zmienia.”

Skad czerpa¢ wiedze o bezpieczenstwie i zagrozeniach
czyhajgcych na nas w Internecie? Do codziennej ,praséwki” moge poleci¢
kilka blogéw traktujgcych o tematyce bezpieczenstwa. Jednym
z pierwszych, ktéry powstat w polskim Internecie, jest Niebezpiecznik
(https://niebezpiecznik.pl). Na réwni cennym zrédtem informac;i
0 bezpieczenstwie sg blogi Zaufana Trzecia Strona
(https://zaufanatrzeciastrona.pl) oraz Sekurak (https://sekurak.pl).
W Internecie, znajdzie sie ciekawa lektura dla kazdego, kto chce
poszerzy¢ swojg wiedze na temat bezpieczenstwa, a te trzy blogi
stanowig swietny poczatek tej przygody.
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Andrzej Liwo
Materialy: Philips Lighting

Oswietlenie Dynamiczne

Ludzkie zycie charakteryzuje sie ciggtymi zmianami, podobnie jak

przestrzen, w ktérej zyje cztowiek. Dlaczego zatem oswietlenie tak czesto
jest statyczne i state, przy dynamice zmian majacej taki stymulujgcy,
korzystny wptyw na nasze dobre samopoczucie? Oswietlenie ma ogromny
potencjat, moze uczyni¢ nasze zycie wygodniejszym, radosniejszym
i produktywniejszym, a wszystko to dzieki wprowadzeniu naturalnego
rytmu $wiatta do naszych pomieszczen mieszkalnych i do pracy.
Cotojest Oswietlenie Dynamiczne?
Oswietlenie dynamiczne to zaawansowane rozwigzanie wnoszgce
dynamike $wiatta dziennego do $rodowiska pracy. Oswietlenie
Dynamiczne stwarza stymulujgce, zgodne z rytmem Swiatta dziennego,
zaopatrzone w o$wietlenie ,naturalne” Srodowisko. Umozliwia jednostkom
kontrole oswietlenia w zaleznosci od osobistych preferencji. Oswietlenie
Dynamiczne podtrzymuje wrazenie dobrego samopoczucia, a co za tym
idzie podnosi motywacje i zwieksza osiggniecia.

Korzysci ptyngce z wprowadzenia sSwiatta dziennego do
srodowiska pracy. Oswietlenie Dynamiczne wywodzi sie z samej natury.
Rytm dnia i nocy wraz z porami roku stwarzajg wcigz zmieniajgce sie
w ciggu dnia modele o$wietlenia. Za pomocag Oswietlenia Dynamicznego
mozemy wprowadzi¢ do wnetrza dynamiczny charakter $wiatta, wraz
Z jego ptynnymi zmianami w jasnosci i cieple, co umozliwi nam zachowanie
pozytywnego wptywu Swiatta naturalnego na ludzki organizm. Mozemy
réwniez dostosowac je do naszych preferencji, potrzeb i nastrojéw. Ta
réznorodnosé Oswietlenia Dynamicznego umozliwia nam dopasowanie
oswietlenia do wymagan, ulegajgcego ciggtym zmianom, srodowiska

pracy. __ - _ Smmm—
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Swiatlo i ludzie
Whptyw Swiatta dziennego na ludzki organizm

- .

m poziom kortyzolu
poziom melatoniny

3 rano 9 rano

Jak dynamika Swiatta dziennego reguluje nasz zegar biologiczny
i wptywa na nasze dobre samopoczucie? ,Wszelkie funkcje organizmu
ludzkiego sg regulowane przez rytm nocy i dnia. Badania pokazaty, ze nie
tylko posiadamy w naszych oczach receptory, ktére sg wrazliwe na widmo
widzialne $wiatta. Posiadamy rowniez receptory powodujgce efekt
biologiczny: produkcje hormondw, takich jak melatonina i kortyzol.
Melatonina powoduje sennos¢ i wywotuje uczucie zrelaksowania,
natomiast kortyzol sprawia, ze czujemy sie pobudzeni i petni energii do
dziatania. Oto, dlaczego spimy w ciggu nocy, mamy zte samopoczucie po
podrézy samolotem, podczas ktérej zmieniamy strefy czasowe, oraz
dlaczego nasze ogdélne samopoczucie ulega zmianom w ciggu catego
dnia.”
Prof. W. van Bommel, Centrum Badan nad Oswietleniem Philips,
Eindhoven

3 rano

Brak Swiatta naturalnego zwieksza poziom hormonu Melatoniny
w organizmie ludzkim. To sprawia, iz ci, ktorzy pracujg na nocnej zmianie,
czujg sie $pigcy, a ich poziom koncentracji spada do minimum w okolicy
godziny 3 rano.
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9 rano

Swiatto dzienne przesyta do mézgu wiadomos$é o podniesieniu produkc;ji
kortyzolu, hormonu odpowiedzialnego za pobudzenie organizmu. O tej
porze jesteSmy aktywni i mozemy sie z tatwoScig skoncentrowac.
Podczas jasnej czesci dnia poziom kortyzolu pozostaje na poziomie do$c
wysokim dla utrzymania nas w stanie petnej gotowo$ci do dziatania.

Jakie sg korzysci ptyngce z oswietlenia dynamicznego?
Dobre samopoczucie i Srodowisko pracy

Oswietlenie Dynamiczne — wspieranie naturalnego rytmu aktywnosci
zrédto: Centrum Zastosowan Swiatta Philips

Oswietlenie Dynamiczne - wspieranie naturalnego rytmuaktywnosci
Zrédto: Centrum Zastosowarn Swiatta Philips
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Dzier dobry Pora lunchu Dotek po lunchu Radosna godzina

Co Dynamiczne Oswietlenie moze sprawi¢ dla naszego dobrego
samopoczucia ,Ciepte biate Swiatto (3000 K) utatwia relaksacje i poprawia
ludzkie samopoczucie, podczas gdy biate Swiatto dnia (5600 K) stymuluje
i pobudza organizm ludzki.”

DrS. Fleischer, ETH, Instytut Higieny i Fizjologii Pracy, Zurych

Oswietlenie Dynamiczne mozna zastosowa¢ w Srodowiskach
biurowych poprzez scenariusze os$wietlenia automatycznie zmieniajgce
Swiatto w ciggu dnia. Scenariusze te mogg poprawia¢ ogoélne
samopoczucie, poniewaz dbajg o zmieniajgce sie w ciggu dnia potrzeby
ludzi.
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Dzien dobry
Chtodne, $wieze $wiatto zwieksza poziom energii ludzi
przychodzgcych do biura i zapewnia dobry poczatek dnia.

Pora lunchu
Krotki odpoczynek pomaga nam podtadowac nasze akumulatory.
Poziom Swiatta ulega obnizeniu, a ciepte Swiatto utatwia relaksacje.

Dotek po lunchu

Po lunchu zwykle czujemy sie $pigcy. Poziom o$wietlenie
ponownie rosnie i zmienia sie w chtodng biel, aby poméc nam
przezwyciezyc¢ ,dotek” po lunchu.

Radosna godzina

Tuz przed koncem dnia pracy, zmiana Swiatta na chtodniejsze,
biate zapewnia zwigkszenie aktywno$ci potrzebnej na czas powrotu do
domu. Dla ludzi, ktérzy pracujg w poznych godzinach ciepte biate
Swiatto stwarza przyjemng ,domowg” atmosfere.

Kontrola nad naszym wlasnym srodowiskiem

Ludzie i ich wybory dotyczgce oswietlenia zrédto: Centrum Badan nad
Oswietleniem Philips

wysoki chtodna

biel

poziom temperatura

oswietlenia barwowa [K]
(lux)

ciepta

niski biel

20 30 40 50 Wiek 20 30 40 50 Wiek

.Kazdy okrgg na prezentowanych wykresach oznacza osobe. Wykresy te
ukazujg nam, iz ludzie w réznym wieku wybierajg r6zne ustawienia
Swiatta, jesli chodzi o intensywnos¢ i temperature barwowg (ciepte beda
chtodne $wiatto biate).”

Dr. A. Tenner, Centrum Badan nad OS$wietleniem Philips, Eindhoven
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Inne zadanie, inne o$wietlenie

Zrédto: Centrum Badan nad Oswietleniem Philips oraz University of Technology,Eidhoven

.
wysoki czytanie i pisanie
przy biurku
wes spotkanie

© czytanie i pisanie przy
komputerze

oswietlenie
otoczenia

niski |

niskie oswietlenie miejsca pracy wysokie

,Okregi te ukazujg ilos¢ sSwiatta bezposredniego i posredniego
preferowang przez ludzi przy wykonywaniu réznych zadan w ciggu dnia
pracy.”

Prof. dr Ir. S. Begemann, Ir. J. van de Weijger

Kazdy cztowiek jest inny ,Dla zmotywowania ludzi, ich Srodowisko pracy
wcale nie musi by¢ perfekcyjne — zdolno$¢ oddziatywania
i przystosowywania sie jest czynnikiem znacznie bardziej motywujgcym.”
Prof.. drinz. P. Kern, biuro 21— program badawczy nad przysztoScig pracy
wspierany przez Philips Lighting.

Wiekszos¢ norm oswietleniowych podaje srednie lub minimalne poziomy
oswietlenia. W wielu przypadkach oswietlenie zgodne z tymi standardami
nie zapewnia dostatecznego natezenia oswietlenia lub, co z tym
zwigzane, zdrowego i odpowiedniego S$rodowiska pracy. Dzieki
Oswietleniu Dynamicznemu ludzie mogg dostosowywac¢ oswietlenie do
swojego wtasnego stanu fizycznego, nastroju i typu pracy.

Elastyczne przestrzenie robocze

Oswietlenie Dynamiczne dla koncepcji biur o uniwersalnej
funkcjonalnosci Biura sg przeksztatcane w nowe srodowiska pracy dzieki
elastycznym koncepcjom architektonicznym. Te same pomieszczenia sg
wykorzystywane w réznym czasie przez roznych ludzi i do roznych celow.
Pokdj, w ktérym rano odbyta sie prezentacja, w ciggu dnia moze by¢
pracownig, a wieczorem moze sie w nim odby¢ przyjecie. Co oczywiste,
kazda z tych trzech czynnosci wymaga innego typu os$wietlenia.
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Komunikacja Koncentracja Relax

Chtodne $wiatto Sredniej Chtodne jasne swiatto nad  Ciepte Swiatto sredniej

jasnosci dla catej biurkiem (obszar roboczy);  jasnosci dla otoczenia,

przestrzeni oswietlenia otoczenia zalezy ~ potgczone z o$wietleniem
od rodzaju wykonywanego punktowym,stwarza swieza,
zadania relaksujaca atmosfere

.
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AST System sp. z o.o.

Ochla - Kornela Makuszynskiego 2
66-006 Zielona Gora

tel. 68 303 00 54

e-mail: ast@astsystem.pl
www.astsystem.pl

AST System — nowa jako$¢ w sterowaniu o$wietleniem.

Firma AST System jest producentem innowacyjnych urzadzen do
sterownia oswietleniem ulicznym. Specjalizujemy sie w projektowaniu
oraz produkcji zegaréw astronomicznych, sterownikéw oswietlania
ulicznego oraz sterownikow oswietlania obiektéw sportowych typu Orlik.
Firma AST System dziata na rynku oswietlenia ulicznego od 4 lat, od
poczatku naszej dziatalnosci wdrozyliSmy w kraju i za granica kilka tysiecy
sterownikdw. Naszg misjg jest wyznaczanie nowoczesnych trendéw
w dziedzinie sterowania oswietleniem ulicznym, wprowadzajgc na rynek
sterowniki z innowacyjnymi funkcjonalno$ciami, jak np. sterownik
ASTmidi, ktory jest pierwszym na rynku sterownikiem zarzgdzanym za
pomocg smartfona czy tez ASTmidi GPS, ktéry posiada wbudowana
antene GPS.

ASTmidi — uniwersalny zegar astronomiczny w przystepnej cenie.

Firma AST System jako pierwsza na rynku wypuscita sterownik
oswietlenia ulicznego ustawiany za pomocag smartfona. Aby w tatwy
sposob zarzadza¢ sterownikami AST wystarczy $ciaggng¢ darmowa
aplikacje ASTmobile, ze sklepu Google Play, zainstalowa¢ na swoim
smartfonie lub tablecie, witgczy¢ bluetooth, odnalez¢ sterownik w jego
zasiegu i gotowe. Na ekranie naszego telefonu ukazuje sie przejrzysta
i bardzo przyjazna dla uzytkownika aplikacja.

Uzytkownik moze znalez¢ sterownik wprost z samochodu, bez
otwierania szafy. Nie musimy nawet otwiera¢ drzwi samochodu, co
niewatpliwie jest wielkg zaletg podczas deszczu lub mrozu. Zdalnie
odczytamy jego czas, godziny zatgczen, potozenie na mapie i wiele
najpotrzebniejszych danych do natychmiastowej zmiany lub oceny.
Za pomocg jednego klikniecia mozemy ustawi¢ pozycje geograficzng
sterownika, na podstawie ktérej sam wyliczy czasy wschodéw i zachodéw
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stonca. Uzytkownikowi pozostaje tylko ustawi¢ poprawki zatgczen wedtug
wtasnego uznania. Do tego mozna ustawi¢ do 3 przerw nocnych
a godziny zatgczenh i wytgczen mozna dopasowaé indywidualnie dla
kazdego dnia tygodnia. Wielkg zaletg sterownika jest mozliwos¢ dodania
az 20 wyjatkow, a zakladka mapa pozwoli zlokalizowa¢ nam wszystkie
zarzgdzane przez nas sterowniki a nawet zaprowadzi nas do nich za
pomocg hawigaciji.

Uniwersalno$¢ sterownika ASTmidi sprawia, ze mozemy go
zastosowacé nie tylko do oswietlenia naszych ulic. Dzigki prostocie
dziatania i zaawansowanych funkcjom réwnie dobrze sprawdzi sie on
nam przy sterowaniu o$wietleniem iluminacji architektury, parkingu, placu
roztadunkowego czy tez placu przed sklepem. ASTmidi mozemy
z powodzeniem zastosowa¢ w naszym gospodarstwie domowym, przy
oswietleniu naszej posesiji, sterowaniu zaluzjami, czy tez klimatyzacjg lub
wentylatorem w upalne dni. Dzieki ASTmidi mozemy nawet
zaprogramowac nasz ekspres do kawy, aby cieszy¢ sie z samego rana,
zaraz po przebudzeniu swiezg, gorgcg kawa.

Mozna réwniez wybraé wersje sterownika ASTmidi GPS, ktéry sam
ustali swojg pozycje geograficzng a w czasie pracy na biezgco bedzie
aktualizowat godzine. Dzieki temu nasze oswietlenie zawsze zatgczy sie
o0 ustawionej przez nas godzinie, z doktadnoscig do 1 sekundy.

Wybér zegaréw astronomicznych AST jest bardzo szeroki. Do
dyspozycji mamy az 6 wersji ASTmidi:

e ASTmidistandard, zdwoma iz trzema wyjsciami,
® ASTmidi GPS (modut GPS wbudowany wewnatrz
sterownika, bez anteny zewnetrznej), réwniez z dwoma lub
trzema wyj$ciami,
® ASTmidi GPS+A (modut GPS z wyjsciem do podtgczenia
anteny zewnetrznej), réwniez z dwoma lub trzema
wyjsciami.
Przy tak szerokim wyborze moze nam sie nasungC¢ pytanie ktory
sterownik wybra¢, ktéry bedzie dla mnie najbardziej odpowiedni. Przy
wyborze nalezy odpowiedzie¢ sobie na kilka prostych pytan:
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1 lle obwoddéw mamy zamiar sterowa¢ naszym zegarem?
Dzieki odpowiedzi na to pytanie mozemy okresli¢ czy
potrzebujemy ASTmidi z trzema wyjsciami czy tez dwa nam
wystarczg.

2 Jak bardzo nam zalezy na precyzji zalgczen i wytgczen
oswietlenia? Czy kilkanascie sekund réznicy pomiedzy
zatgczeniem dwoch sgsiednich obwodoéw, zasilanych
z odrebnych zegaréw astronomicznych stanowi dla nas
problem?Jesli chcemy, aby caty obstugiwany obszar zatgczat sie
i wylgczat precyzyjnie w jednej sekundzie powinnismy wybrac
ASTmidi GPS.

3 W jakich warunkach bedzie pracowat nasz sterownik?
To pytanie jest istotne przy zastosowaniu ASTmidi GPS i pomoze
nam zdecydowaé czy powinnismy zastosowa¢ GPS wewnetrzny
czy tez konieczny bedzie GPS z anteng zewnetrzng. Jesli nasza
skrzynka oswietleniowa jest wykonana z tworzywa i zamontowana
w miare otwartym terenie z powodzeniem wystarczy nam ASTmidi
GPS wewnetrzny.

NaASTmidi GPS+A powinnismy sie zdecydowac jesli:
e skrzynka oswietleniowa wykonana jest z metalu lub
murowana,
e sterownik pracuje wewnatrz budynku,
e skrzynka o$wietleniowa jest zamontowana w miescie
i zastonieta z kazdej strony budynkami.
W powyzszych przypadkach niezbedna jest antena zewnetrzna,
ktéra wzmocni nasz sygnat GPS.

ASTorlik —obiekty sportowe dostepne rowniez po zmroku.

Oprécz oswietlenia ulicznego firma AST System ma w swojej
ofercie réwniez sterownik do oswietlenia obiektow sportowych typu Orlik.
Jak czesto mieliSmy ochote pogra¢ w pitke na szkolnym lub
gminnym boisku wieczorem a nie byto to mozliwe ze wzgledu na brak
odwietlenia. Dzi$ coraz wiecej boisk jest wyposazonych w oswietlenie.
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Niestety w wiekszosci przypadkdw i tak nie mozna skorzystaé z obiektu po
zmroku. Powodd? Brak mozliwosci zatgczenia oswietlenia. Szkota juz
dawno zamknieta, Pan zajmujacy sie boiskiem odpoczywa po ciezkim
dniu pracy w domu a my musimy sie obejs¢ smakiem. Chyba, ze
wczesdniej dostaliSmy klucze do skrzynki oswietleniowej od Pani lub Pana
dyrektora szkoty, przy ktérym jest boisko. Tylko czy przekazywanie kluczy
i otwieranie skrzynki oswietleniowej przez osoby postronne jest
bezpieczne? W takich sytuacjach z pomocg przychodzi nam sterownik
oswietlenia obiektéw sportowych ASTorlik. Dzieki ASTorlik kazdy bedzie
mogt zatgczy¢ oswietlenie i pogra¢ w pitke do péznych godzin, jak dtugo
pozwoli zarzgdca obiektu. Wystarczy zainstalowa¢ darmowg aplikacje
ASTorlik, wyszuka¢ sterownik poprzez bluetooth i zatgczy¢ oswietlenie na
zaplonowany przez nas czas. Dzieki panelowi administratora,
zabezpieczonego PINem zarzgdca moze okresli¢ godziny zatgczenia
osdwietlenia. A wszystko to bez otwierania skrzynki o$wietleniowe;.

Prosta obstuga i bezpieczenstwo to zalety ASTorlik.

ASTcharge — przyszlos¢ samochodow elektrycznych.

Pracujemy dla zadowolenia naszego klienta, dlatego coraz
prezniej rozwijajgcy sie rynek samochoddéw elektrycznych nie moze
zostac¢ przez nas niezauwazony. ASTcharge to nowy produkt, ktéry firma
AST System zamierza wypusci¢ na rynek w najblizszym czasie. Gdy nasz
akumulator w samochodzie bedzie na wyczerpaniu dzieki darmowej
aplikacji ASTcharge bedzie mozna w tatwy sposéb odnalez¢ najblizszg
stacje tadowania samochodéw elektrycznych a takze sprawdzi¢ czy sg
wolne przytgcza. Pozostaje nam potgczyc sie ze zintegrowang z aplikacjg
nawigacjg i podgzyc¢ do celu.

ASTgsm — sterowanie oSwietleniem z biura.

Kolejng nowoscig, nad ktdérg pracujg inzynierowie w AST System
jest sterownik oswietlenia ulicznego zarzgdzany przez internet. Dzieki
zamontowanej w sterowniku karcie GSM bedzie mozna w prosty sposéb
zarzgdzaé oswietleniem bez wychodzenia z biura. Uzytkownik otrzyma
swoj wiasny profil na portalu AST System, w ktérym bedzie mogt
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samodzielnie zmieni¢ parametry w obwodzie oswietleniowym. Jesli klient
dodatkowo zdecyduje sie na zamontowanie opraw oswietleniowych
wyposazonych w sterowniki AST, bedzie moégt réwniez regulowac
natezeniem oswietlenia poszczegdlnych lamp oraz na biezgco
otrzymywac informacje o awariach.

Praca ze sterownikami AST daje nowe podejscie do problemu
odpowiedniego ustawienia oswietlenia. Sprawia, ze kazde zadanie jest
teraz po prostu ciekawsze.

Tomasz Sumera
Eco-Doradztwo

Szkolenia OZE

Szkolenia i egzaminy dla mikroinstalatorow OZE zostaty
wprowadzone dyrektywg PARLAMENTU EUROPEJSKIEGO | RADY
2009/28/WE z dnia 23 kwietnia 2009 r. ,w sprawie promowania
stosowania energii ze zrédet odnawialnych”. Dyrektywa ta ( art. 14.3)
méwi: ,Panstwa cztonkowskie zapewniajg, by do dnia 31 grudnia 2012 r.
instalatorzy matych kottow i piecow na biomase, systemoéw
fotowoltaicznych i systemow ciepta stonecznego, ptytkich systemow
geotermalnych oraz pomp ciepta mieli dostep do systemow certyfikacji lub
rownowaznych systemoéw kwalifikowania.” Zatem jasno okresla

5 kierunkdéw ksztatcenia i egzaminowania instalatorow. Ponadto
dyrektywa stanowi, ze ,kazde panstwo czlonkowskie uznaje certyfikaty
przyznane przez inne panstwa cztonkowskie zgodnie z tymi kryteriami”.
Oznacza to, ze zdobyte w ten sposéb uprawnienia sg wazne na terenie
catej Unii Europejskiej.

Wdrozenie tych przepisbw w Polsce potrwato troche dtuzej.
Pierwszy raz postanowienia dyrektywy zostaty wprowadzone poprzez
zmiane ustawy prawo energetyczne dokonang 26.07.13. Obecnie
przepisy te znajdujg sie w ustawie z dnia 20 lutego 2015 r. o odnawialnych
zrodtach energii (z pozniejszymi zmianami ustawg z dnia 22 czerwca
2016 r. ,0 zmianie ustawy o odnawialnych zrédtach energii oraz
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oraz niektérych innych ustaw”). Rozporzadzeniem wykonawczym jest
ROZPORZADZENIE MINISTRA GOSPODARKI z dnia 25 marca 2014 .
»W sprawie warunkow i trybu wydawania certyfikatéw oraz akredytowania
organizatoréw szkolen w zakresie odnawialnych zrodet energii”.

Z powyzszych przepiséw wynika, ze organem przeprowadzajgcym
egzaminy oraz nadzorujgcym proces szkolenia poprzez udzielanie
akredytaciji jest Urzad Dozoru Technicznego. Szkolenia prowadzone sg
przez akredytowane jednostki szkoleniowe. Ze wzgledu na podziat
wynikajgcy wprost z dyrektywy przewidziane jest 5 kategorii szkolen:

1) kottéw i piecow na biomase lub

2) systemow fotowoltaicznych, lub

3) stonecznych systeméw grzewczych, lub
4) pomp ciepta, lub

5) ptytkich systeméw geotermalnych.

Oznacza to 5 réznych pdl do akredytacji jednostek szkoleniowych
oraz 5 réznych szkoleh i uprawnien mozliwych do zdobycia przez
instalatorbw w zaleznosSci od ich zakresu dziatania. Szkolenie
podstawowe jest jednym z warunkéw umozliwiajgcych przystgpienie do
egzaminu. Mozna do niego przystgpi¢ w ciggu 12 miesiecy od daty
ukonczenia szkolenia.

System certyfikacji maw sposéb jasny iprzejrzysty da¢ mozliwosc
wyboru klientowi instalatora posiadajgcego odpowiednie kwalifikacje.
Dlatego wykaz osob ktére zdaty egzamin i uzyskaty odpowiednie
kwalifikacje jest dostepny na stronie UDT pod linkiem:
http://www.udt.gov.pl/index.php?option=com_content&view=article&id=
815&Itemid=1021

W wykazie jest ponad 1700 oséb z catej Polski.
Sformutowanie z dyrektywy aby instalatorzy mieli dostep do

systemoéw certyfikacji lub réwnowaznych systemoéw kwalifikowania
wskazuje na dobrowolnos¢ certyfikacji. Dlaczego warto zatem uzyskac te
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kwalifikacje. Oprocz wyzej wymienionego przyktadu, gdzie swiadomy
tych mozliwosci klient wybiera instalatora z listy certyfikowanych przez
UDT by zapewni¢ sobie dobrg jako$¢ ustug, mozna sie spodziewac, ze
podobne wymagania biedzg sie pojawia¢ jako warunki przetargu lub
dotacji. Pierwszy przyktad tego typu to wymagania NFOSiGW
w programie Prosument ktére mowi: ,dla wnioskéw o dofinansowanie
w zakresie kotldbw na biomase, pomp ciepta, stonecznych systemow
grzewczych i systemow fotowoltaicznych, sktadanych po
01/01/2016, ww. certyfikat jest obowigzkowy”.

Ustawa okres$la ponadto ze ,instalatorowi, ktory posiada:

1) dyplom potwierdzajgcy kwalifikacje zawodowe w zawodzie
technik urzadzen i systemdéw energetyki odnawialnej wydany na
podstawie przepisow ustawy z dnia 7 wrzesnia 1991 r. o systemie oswiaty
(Dz.U.z2004r.Nr256, poz. 2572,z p6zn.zm.17))lub

2) dyplom ukonczenia studidw wyzszych na kierunku lub
w specjalnosci w zakresie instalacji odnawialnego zZrédta energii albo
urzgdzen i instalacji sanitarnych, elektroenergetycznych, grzewczych,
chtodniczych, cieplnychi klimatyzacyjnych lub elektrycznych wydany na
podstawie przepiséw ustawy z dnia 27 lipca 2005 r. — Prawo o szkolnictwie
wyzszym (Dz. U. z 2012 r. poz. 572, z p6zn. zm.1 moze by¢ wydany
certyfikat” bez szkolenia i egzaminu je$li spetnia on pozostate
wymagania okreslone w ustawie:

- ,peing zdolnosé do czynnosci prawnych oraz korzysta z petni praw
publicznych

- nie byt skazany prawomocnym wyrokiem sadu za przestepstwo umys$ine
przeciwko wiarygodnosci dokumentéw i obrotowi gospodarczemu”

Zatem absolwenci niektorych szkot i kierunkow studiow mogg sie ubiegac
o wpis bez egzaminu.

Certyfikat jest wazny 5 lat. Po tym okresie instalator uzyskuje
mozliwos¢ przediuzenia waznosci certyfikatu jesli w poprzednich 5 latach
.Zainstalowat, poddat modernizacji lub utrzymuje w nalezytym stanie
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technicznym co najmniej pie¢ mikroinstalacji, matych instalacji lub
instalacji odnawialnego Zrédta energii o tgcznej mocy zainstalowanej
cieplnej nie wiekszej niz600 kW, a ponadto ukonczyt, w terminie 12
miesiecy poprzedzajgcych dzien uptywu waznosci certyfikatu, szkolenie
przypominajgce” ( oczywiscie w/w warunki formalne dot. niekaralnosci itd.
obowigzujg zawsze) . Zatem w nastepnym okresie pojawi sie potrzeba
szkolenia przypominajgcego.

Warto réwniez zauwazy¢, ze wprowadzenie ustawy
o odnawialnych zrodtach energii oraz przepisow wykonawczych z nig
zwigzanych nie zmienito przepisdw dotychczas obowigzujgcych. Zatem
np. elektrycy przystepujacy do wykonywania instalacji fotowoltaicznych
niezaleznie od ewentualnego posiadania nieobowigzkowego certyfikatu
instalatora mikroinstalacji OZE powinni spetnia¢ wymagania okreslone
przez Rozporzadzenie Ministra Gospodarki, Pracy i Polityki Spotecznej
z dnia 28 kwietnia 2003 r. w sprawie szczegotowych zasad stwierdzania
posiadania kwalifikacji przez osoby zajmujgce sie eksploatacjg urzadzen,
instalacji i sieci (Dz. U. Nr 89, poz. 828 z p6zn. zm.). Przepis § 5 rk.e.
wskazuje osoby, ktére dopuszcza sie do eksploatacji urzadzen, instalaciji
i sieci. Chodzi o osoby, ktére spetniajg wymagania kwalifikacyjne dla
rodzajow prac i stanowisk pracy zwigzanych z eksploatacjg - do ktérych
zalicza sie stanowiska os6b wykonujgcych prace w zakresie obstugi,
konserwacji, remontéw, montazu i kontrolno - pomiarowym oraz dozoru -
do ktérych zalicza sie stanowiska osob kierujgcych czynnosciami oséb
wykonujgcych prace w zakresie obstugi, konserwacji, remontéw, montazu
i kontrolno - pomiarowym oraz stanowiska pracownikow technicznych
sprawujgcych nadzor nad eksploatacjg urzgdzen, instalacji i sieci.
Zgodnie z § 5 ust. 2 rk.e. prace w zakresie obstugi, konserwacji,
remontéw, montazu i kontrolno-pomiarowym dotyczg wykonywania
czynnosci: majgcych wpltyw na zmiany parametrow pracy obstugiwanych
urzadzen, instalacji i sieci z zachowaniem zasad bezpieczenstwa
i wymagan ochrony srodowiska - w zakresie obstugi; zwigzanych
z zabezpieczeniem i utrzymaniem nalezytego stanu technicznego
urzgdzen, instalacji i sieci - w zakresie konserwacji; zwigzanych
z usuwaniem usterek, uszkodzen oraz remontami urzgdzen, instalacji
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i sieci w celu doprowadzenia ich do wymaganego stanu technicznego -
w zakresie remontow; niezbednych do instalowania i przylgczania
urzgdzen, instalacji i sieci - w zakresie montazu; niezbednych do
dokonania oceny stanu technicznego, parametrow eksploatacyjnych,
jakos$ci regulacji i sprawnosci energetycznej urzadzen, instalacji i sieci -
w zakresie kontrolno-pomiarowym. Rodzaje urzgdzen, instalacji i sieci,
przy ktérych eksploatacji jest wymagane posiadanie kwalifikacji, okresla
zataczniknr1dork.e.

W grupie 1 zatgcznika znajdujg sie urzadzenia, instalacje i sieci
elektroenergetyczne wytwarzajgce, przetwarzajgce, przesytajgce
i zuzywajgce energie elektryczng: urzgdzenia: prgdotwdrcze
przytgczone do krajowej sieci elektroenergetycznej bez wzgledu na
wysoko$¢ napiecia znamionowego; urzadzenia, instalacje i sieci
elektroenergetyczne o napieciu nie wyzszym niz 1 kV; urzadzenia,
instalacje i sieci o napieciu znamionowym powyzej 1 kV.

Oznacza to, ze o ile certyfikat instalator mikroinstalacji OZE jest
przydatny w praktyce, ale nieobowigzkowy to posiadanie kwalifikaciji
zawodowych wynikajgcych z w/w Rozporzgdzenia Ministra Gospodarki,
Pracy i Polityki Spotecznej z dnia 28 kwietnia 2003 r jest obowigzkowe
w odniesieniu do stanowisk i zakresu czynno$ci tam wymienionych.
Posiadanie certyfikatu instalatora mikroinstalacji OZE nie znosi tego
obowigzku.

Rowniez zauwazy¢ nalezy, ze jak w kazdej branzy niektorzy
producenci stawiajg za warunek gwarancji montaz lub uruchomienie
przez autoryzowany serwis. Oznacza to, ze oprécz zdobycia uprawnien
instalatora mikroinstalacji mozna pomysle¢ o odbyciu dodatkowego
szkolenia u producenta i zdobycia np. jego uprawnien serwisowych.

Na koniec tej czesci rozwazan nalezy wyjasni¢ co to jest
mikroinstalacja. Ustawa o odnawialnych zrédtach energii (art. 2) definiuje
2 rodzaje instalacji OZE:

mikroinstalacja - instalacje odnawialnego Zrodfa energii o tgcznej mocy

zainstalowanej elektrycznej nie wiekszej niz 40 kW, przytaczong do
sieci elektroenergetycznej o napieciu znamionowym nizszym niz 110 kV
lub o mocy osiggalnej cieplnej w skojarzeniu nie wiekszej niz 120 kW;
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mata instalacja — instalacje odnawialnego zrédta energii o tgcznej mocy
zainstalowanej elektrycznej wiekszej niz 40 kW i nie wiekszej niz 200 kW,
przytgczong do sieci elektroenergetycznej o napieciu znamionowym
nizszym niz 110 kV lub o mocy osiggalnej cieplnej w skojarzeniu wigkszej
niz 120 kW i nie wigkszej niz 600 kW

Wszystko powyzej nalezy traktowac jako duza instalacje.

Certyfikaty jak wynika z powyzszych tresci dotyczg wytgcznie
mikroinstalacji. Nie ma osobnych przepiséw i egzaminow dla instalatoréw
matych lub duzych instalacji. Mozna to rozumie¢ w ten sposéb ze
zleceniodawca mikroinstalacji bardzo czesto jest osoba fizyczna lub
zarzgdzajagcy firma z innej branzy. Powoduje to sytuacje gdy zlecajacy nie
jest w stanie samodzielnie oceni¢ kompetencje zawodowe oferenta,
zatem system certyfikacji stanowi tu pomoc w tym sensie ze instalator
przystepujgcy do wykonania instalacji musiat zda¢ egzamin przed
komisja UDT czyli wykazac¢ sie wystarczajgcg wiedzg w tym zakresie.
Inwestor w zakresie duzych a czesto i matych instalacji albo sam posiada
odpowiednig wiedze i doswiadczenie do oceny oferentéw ,albo korzysta
zfachowej pomocy projektanta czy inspektora nadzoru.

Pewng ciekawostkg dyrektywy i wynikajacej z niej przepisow jest
fakt, ze szkolenia i egzaminy nie obejmujg elektrowni wiatrowych. Jak
wiadomo istnieje wiele konstrukcji przydomowych elektrowni wiatrowych
o mocach rzedu kilku kW, ktére w miejscach o dobrych warunkach
wiatrowych moga stanowi¢ dobra alternatywe lub uzupetnienie elektrowni
fotowoltaicznych. Uzupetnienie poniewaz w okresach letnich, gdy mamy
najlepsze natezenie promieniowania stonecznego na ogoét nie ma
mocnych wiatréw i odwrotnie silniejsze wiatry pojawiajg sie najczesciej
jesienig i wiosng gdy natezenie promieniowania stonecznego spada.
Pominiecie w dyrektywie tej kategorii OZE jest troche zaskakujgce, tym
bardziej ze podobnie jak w przypadku fotowolatiki jest to urzgdzenie
elektryczne wymagajgce wiedzy fachowej przy montazu.

Poniewaz od kilku lat prowadze szkolenia z zakresu fotowoltaiki
i pomp ciepta mam juz pewne doswiadczenie i spostrzezenia w tym
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zakresie. Pierwsze co da sie zauwazy¢ to rosngca wiedza i umiejetnosci
instalatorow. W poczagtkach fotowoltaki w Polsce zdgzato mi sie
odpowiada¢ na pytania typu ,ilofazowy przewdd nalezy doprowadzi¢ do
paneli fotowoltaicznych” i przypomina¢ podstawy tzn. np. fakt ze miedzy
panelami a falownikiem ptynie prad staty a nie przemienny. Obecnie na
szkolenia  czesto trafiajg ludzie, ktérzy juz montowali instalacje
fotowoltaiczne lub pomagali bardziej doswiadczonym kolegom przy
takich pracach. Zatem podczas szkolenia technicznego wiecej czasu
poswiecamy na omawianie trudniejszych przypadkoéw wynikajgcych z tej
ich uprzedniej praktyki, doborze projektowym urzgdzen omawianiu
nowosci technicznych w tej dziedzinie, przyktadach praktycznych
zarowno w montazu i pomiarach instalacji jak i obliczeniach. Ro$nie tez
swiadomos$¢ instalatoréw przydatnosci samego certyfikatu przy
pozyskiwaniu zlecen montazowych oraz procedurach odbioru instalaciji,
mimo ze posiadanie go —jak wspominatem wyzej -nie jest obowigzkowe.
Dlatego rosnie ilos¢ oséb przeszkolonych i zdajgcych egzaminy. W swej
praktyce miatem okazje szkoli¢ osoby z wszystkich rejonéw Polski.
Zaraza sie rowniez, ze na szkolenia przyjezdzajg Polacy stale pracujgcy
za granicg np. szkolitem takie osoby pracujgce w Niemczech Wielkigj
Brytanii , Wioszech. Sprzyja temu fakt Ze uprawnienie uzyskane po
szkoleniu oraz pdzniejszym egzaminie w UDT jest wazne na terenie catej
Unii Europejskiej. W zakresie fotowoltaiki szkolitem réwniez Ukraincow
i Motdawian, co $wiadczy o popularnosci tego tematu nie tylko na terenie
Unii Europejskiej czy krajow wysokorozwinietych. Oczywiscie ludzie ci
podkreslali ze przyjechali zdoby¢ wiedze, a nie przystepowali do
egzamindw, gdyz jak widomo dyrektywy UE w ich krajach nie obowigzuja.
Statystyki polskie pokazujg rosngcy udziat OZE w naszym kraju.
W ostatnim okresie szczegdlnie dynamicznie rozwija sie rynek
fotowoltaiki i pomp ciepta. Dzieje sie tak, mimo Zze w Polsce mamy
odczynienia z mniejszym wsparciem panstwa w zakresie OZE niz w wielu
innych krajach UE, a zmiennos$c¢ przepiséw w tym wzgledzie stanowita
dodatkowy hamulec - szczegdlnie widoczny w zakresie fotowoltaiki.
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Naczelna Organizacja Techniczna

Federacja Stowarzyszen \\\LA//
Naukowo-Technicznych "N '
Rada w Tarnowie

Tarnéw, Rynek 10
Tel. 14 688 90 77 TIO TARNOW

Tel./fax 14 630 01 72
E-mail: nottarnow@wp.pl
tarnow-not.cba.pl

WIEDZA, PRAKTYKI | TECHNIKA
DLA OCHRONY SRODOWISKA

Seminarium - Cz. Il

Dom Technika NOT w Tarnowie V.~
@ 21 kwietnia 2017 . S

PROGRAM SEMINARIUM

1. Projektowy zakres i techniki realizacji sieci co/cw w obszarze srédmiescia Starego
Miasta — wpisujacej sie w ograniczenia niskiej emisjii poprawe efektywnosci

energetycznej tej aglomeracji
Tadeusz Siericzak - Wiceprezes MPEC S.A. w Tarnowie

. Zarys programu zaangazowania PSG w przyspieszenie proceséw przytaczen do sieci
gazowej w obszarach ,,niskiej emisji”. Problematyki ks ztattowania taryf gazowych

- ich relacji i trendéw
Jerzy Sitko - Polska Spdtka Gazownictwa sp. z o.0.

Przerwa kawowa

. Audyt energetyczny przedsiebiorstw — realizacje dyrektyw i ustaw o efektywnosci
energetycznej — synergicznym dziataniem wobec ochrony srodowiska

Tomasz Sumera —Eco-Doradztwo

4. Syntetyczne wnioski i tezy z cyklu seminaryjnego
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Spis tresci

. Z zycia Oddziatu

Antoni Maziarka

2. Program Tarnowskich Dni Elektryki 2017

9.

. Bezposrednie detekcje fal grawitacyjnych

dr hab. Sebastian Szybka

. Przyktad audytu energetycznego przebudowy Hali Sportowe;j

Jaskotka w Tarnowie
Tomasz Sumera

. Najstabsze ogniwo

Piotr Urbanczyk

Oswietlenie dynamiczne

Andrzej Liwo
AST System - nowa jako$¢ w sterowaniu o§wietleniem
material firmowy

Szkolenia OZE

Tomasz Sumera
NOT - program seminarium

10. Spis tresci
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Oddzial Tarnowski SEP

oferuje ustugi w zakresie:

o kursy przygotowawcze do egzaminow kwalifikacyjnych (wszystkie grupy);
e cgzaminy kwalifikacyjne dla 0sob na stanowiskach EKSPLOATACII
I DOZORU w zakresach: elektroenergetycznym, cieplnym i gazowym;
o kursy specjalistyczne w zakresie doskonalenia zawodowego w tym miedzy
innymi szkolenia praktyczne na poligonie;
e organizacja imprez naukowo - technicznych (konferencje, seminaria);
e opiniowanie wnioskow w sprawie nadania rekomendacji dla wyborow
i ustug w branzy elektrycznej;
e sprzedaz materiatow szkoleniowych;
e dziatalno$¢ informacyjna i doradztwo techniczne;
o reklama w Biuletynie Oddziatu tarnowskiego

Osrodek Rzeczoznawstwa SEP
oswiadczy ushugi we wszystkich dziedzinach:

v' ekspertyzy i opinie v' opinie rekomendacyjne

v' projekty techniczne v' opracowanie instrukcji
i technologiczne obstugi i eksploatacji

v' badania eksploatacyjne urzadzen elektrycznych

v badania techniczne urzadzen v' pomiary w zakresie elektryki
elektrycznych, elektronicznych v' ocena zagrozen i przyczyn
i elektroenergetycznych wypadkow oraz awarii

powodowanych przez
urzadzenia elektryczne

Oddzial Tarnowski SEP, 33-100 Tarnow, Rynek 10
Tel./fax. 14 621 68 13, e-mail: sep.tarnow@poczta.tarman.pl, www.sep-tarnow.com.pl




Oddziat Tarnowski SEP
organizuje szkolenia teoretyczno - praktyczne
na Poligonie Szkoleniowym w Tarnowie
w zakresie:

1. prace pod napigciem na urzadzeniach elektroenergetycznych
dolkV (kursy podstawowe lub uzupehniajace),

2. budowa i eksploatacja sieci izolowanych,

3. zabezpieczenie pracownikow przed upadkiem z wysokosci,

4. prace kontrolno - pomiarowe.

Zajecia teoretyczne i praktyczne prowadzone sa na Poligonie Szkoleniowym
przy ul. Krysztalowej w Tarnowie przez do$wiadczonych wyktadowcow
i instruktorow z wykorzystaniem narzedzi i materialow dydaktycznych
zapewniajacych wysoki poziom szkolenia.
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Terminy kurséw s3 dostosowane do wymagan zainteresowanych, mig¢dzy
innymi moga odbywaé si¢ rowniez w godzinach popotudniowych.

Szczegotowych informacji na temat czasu trwania poszczego6lnych
kursow, wymagan stawianych kandydatom oraz kosztow udzielaja:

e Marta Gubernat - tel. 14 631 13 29 w godz. 7" - 15"
e Dorota Koziara - tel. 14 621 68 13 w godz. 11" - 15"




